N\

apuama

APUAMA CAPITAL GESTORA DE RECURSOS LTDA.
POLITICA DE SEGURANGA DA INFORMAGAO

NOVEMBRO DE 2024

Autorregulacao

ANBIMA

Gestdo de Recursos

Av. Doutor Cardoso de Melo, 878 — 32 Andar — Conjunto 31
Vila Olimpia, Sdo Paulo — SP, Brasil, CEP 04548-003 Pagina 1 de 34



N\

Qpuama

CariTuLo|
INTRODUCAO

1. APRESENTACAO

1.1. A Apuama Capital Gestdao de Recursos Ltda. (“Apuama Capital”) é uma
sociedade limitada dedicada a prestacao de servico de administracao de carteiras
de valores mobilidrios, notadamente a gestao de fundos de investimento,
regulados pela Resolugao CVM n2 175, de 23 de dezembro de 2022 (“Resolucdo
CVM 175”) e fundos regulados pela instru¢ao CVM n2 555, de 17 de dezembro de
2014 (“ICVM 555”).

2. OBJETIVO

2.1. A presente Politica de Seguranca da Informacao (“Politica”) tem por
objetivo, em cumprimento a legislacao aplicavel, notadamente a Lei n® 9.613, de 3
de marco de 1998, alterada pela Lei n? 12.683, de 9 de julho de 2012 (“Lei n°
9.613/98”) e a Resolugdo CVM 50, de 31 de agosto de 2021 (“Resolucdo CVM 50”):

2.1.1. Estabelecer diretrizes que permitam aos colaboradores, fornecedores
e clientes seguirem padrdes de comportamento relacionados a seguranca da
informacdo adequados a necessidades de negdcio e de protecao legal da
empresa e do individuo;
2.1.2. Desenvolver um Sistema de Gestdao da Seguranca da Informacao que
aborde os riscos inerentes ao seu negdcio, visando nortear e definir normas
e procedimentos especificos de seguranca da informagdao, bem como
implementagado de controles e processos para seu entendimento;
2.1.3. Preservar as informagdes da Apuama Capital quanto a:
(i) Integridade: garantia de que a informacdo seja mantida em seu
estado original, visando protegé-la, na guarda ou transmissao, contra
alteragdes indevidas, intencionais ou acidentais
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(ii) Confidencialidade: garantia de que o acesso a informacdo seja obtido

somente por pessoas autorizadas; e
(iii) Disponibilidade: garantia de que os usuarios autorizados

obtenham acesso a informacado e aos ativos correspondentes sempre
gue necessario.

2.2. Neste sentido, a companhia pretende, ao instituir a presente Politica,
estabelecer e implementar procedimentos e controles destinados a:

(i) Politica de Seguranca da Informacdo: Descricdo e detalhamento do

modelo de Seguranca da Informacao, contemplado a Gestdao de Risco;
Sistema de Gestdo da seguranca da Informacdao-SGSI; e atribuicao das
responsabilidades e adequacao da seguranca da informacao;

(ii) Controles Operacionais de Hardware;

(iii) Controle de Acesso: Atividade que trata as politicas de controle de

acesso aos recursos computacionais (programas, equipamentos e dados),
visando a integridade, acessibilidade dos recursos contra alteracdes e
atualizacbes nao autorizadas, perda e divulgacdao de informacdes
confidenciais; e

(iv) Controle de Alteracao de Software Aplicativos: Atividade que trata do

controle e prevencao a qualquer tipo de alteracdo e instalacdo de
programas nao autorizados.

3. GESTAO DE Risco CIBERNETICO

3.1. O processo de Gestao de Risco, visa definir todos os pontos de controle para
gue se possas realizar uma analise e assim classifica-los e posteriormente
estabelecer qual o tratamento adequado para cada caso ou grupo de casos. Essa
analise contempla revisdes da configuracao do sistema e da rede, observacao e
teste dos controles de seguranga implantados, os quais serao realizados
anualmente. O Risco sera reavaliado a cada mudanca nas opera¢des da Apuama
Capital, ou por influéncias externas que afetem suas operacoes.

Av. Doutor Cardoso de Melo, 878 — 32 Andar — Conjunto 31
Vila Olimpia, Sdo Paulo — SP, Brasil, CEP 04548-003 Pagina 3 de 34



N\

Qpuama

3.2. Identificacido de Ameacas:

e Humana

o Humana Involuntaria

Colaboradores Mal Preparados

Disturbios Urbanos (greves, passeatas etc.)

o Humana Voluntaria

Colaboradores Insatisfeitos

Crackers, Fraudadores e Insiders

e N3o Humana

o Desastres Naturais

Inundacdes
Terremotos

Tempestades

o Falhas Técnicas

Hardware
Software
Queda de Energia

Incéndios e Explosdes

Comunicacao e Midia

3.3. Andlise das Vulnerabilidades e Riscos

Classificacao Ameaca Vulnerabilidade
Humana Colaboradores e descarte inadequado de documentos
Involuntaria Mal Preparados confidenciais

e dificuldade de reposicdo/ cobertura de

pessoal qualificado

e documentos deixados em

fax/copiadora/impressoras

e existéncia de pessoas chave
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falhas na implementacao da seguranca

falta de comprometimento

falta de treinamento

transmissdo de dados confidenciais

desprotegidas

Humana
Involuntaria

Disturbios
Urbanos

dificuldade de reposicdo/ cobertura de

pessoal qualificado

falhas na implementacao da seguranca

falta de pessoal

Humana Colaboradores descarte inadequado de documentos
Voluntaria Insatisfeitos confidenciais
documentos deixados em
fax/copiadora/impressoras
estacdes de trabalho desblogueadas
estacdes de trabalho “sabotadas”
falhas e erros no sistema
falhas na implementacao da seguranca
falta de comprometimento
politica de seguranca deficiente
transmissao _de dados _confidenciais
desprotegidas
Humana Crackers, auséncia _de teste de seguranca do
Voluntaria Fraudadores e ambiente

Insiders

configuracoes inadequadas

descarte inadequado de documentos

confidenciais

documentos deixados em

fax/copiadora/impressoras
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erros de instalacdo de software

estacoOes de trabalho desblogueadas

falhas na implementacao da seguranca

falta de controle no acesso fisico

interrupcdo dos canais de comunicacao

politica de seguranca deficiente

transmissdo de dados confidenciais

desprotegidas

uso de software ndao homologado

virus de computadores

Nao Humana Desastres

auséncia de colaboradores afins

Naturais: treinados

Inundacao construcdao predial inadequadamente
dimensionada
falta de recursos para apropriados a
inundacdes

Desastres auséncia de  colaboradores  afins

Naturais: treinados

Tempestades construcao  predial inadequadamente
dimensionada
falta de recursos adequados a
tempestades

Desastres auséncia _de  colaboradores  afins

Naturais: treinados

Terremotos construcao predial inadequadamente

dimensionada

falta de recursos e instalacOes
apropriadas
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falta de recursos para apropriados a
inundacdes
Ndo Humana Falhas Falta de qualificacdo operacional de

Técnicas: suporte técnico

Hardware falta de recursos de reserva/ pecas
sobressalentes
falhas e erros no sistema
falhas  nos  recursos  tecnoldgicos
(desgaste, mau uso e obsolescéncia)

Falhas configuracdes inadequadas

Técnicas: copias ndo autorizadas/ ilegais

Software erros de instalacao
falha na implementacao da seguranca
falha no ambiente operacional
falhas e erros no sistema
falta de treinamento
politica de seguranca deficiente
uso de software ndao homologado
acesso irrestrito a documentos
eletronicos

Falhas auséncia de backup

Técnicas: configuracoes inadequadas

Comunicacdo e falhas e erros no sistema

Midia interrupcao dos canais de comunicacao
meio de armazenamento com defeito
radiacdo magnética afetando a midia
transmissao de informacdes confidenciais
desprotegidas
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Falhas construcao  predial inadequadamente
Técnicas: dimensionada
Queda de falhas de implementacdo da seguranca
Energia falhas de recursos tecnoldgicos
falhas e erros no sistema
falta de controle de acesso fisico
instalacdes elétricas inadequadas
interrupcao dos canais de comunicacoes
Falhas construcao  predial inadequadamente
Técnicas: dimensionada
Incéndios e falta de controle de acesso fisico
Explosbes falta de recursos adequados a explosdes
falta de recursos de combate a incéndios
falta de treinamento
instalacbes  elétricas e de  gas
inadequadas
politica de seguranca deficiente

3.4. Avaliacdo das Vulnerabilidades e Riscos

Critérios:
Alto risco: 3
Médio risco: 2

Baixo risco: 1

Risco nulo: 0

VULNERABILIDADE:

Disponibilidade
Confidencialidade

Integridade

TRATAMENTO DO RISCO | STATUS
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Acesso irrestrito al3 |3 |2 |Controle de acesso |[--]

documentos eletrénicos |6gico;

Uso de software de|[--]
seguranca;

Auséncia de backup 1 |2 |3 | Executar o backup; [--]
- _Armazenamento na | [--]
nuvem; [--]
- Periodicidade: diaria; [-]
- Criptografia dos dados; | [--]
-Restore;

Auséncia de colaboradores |2 |0 |2 |Plano de Treinamento. [-]

afins treinados

Auséncia de teste de |3 |2 |3 |Simulacao de

seguranca do ambiente redirecionamento do | [--]
ambiente.

Configuracdes inadequadas |2 |2 |2 |Suporte Técnico [--]

Construcao predial |1 |1 |1 |Apropriar a instalacdo | [--]

inadequadamente elétrica; [--]

dimensionada Brigada de Incéndio —|[--]
simulacao; [-]
Acesso fisico;
Simulagdao de
contingéncia.

Copias _ndo  autorizadas/ |1 |1 |3 |Politica de Homologacdo | [--]

ilegais de software; [--]
Monitoramento da rede; | [--]
Divulgacao da Politica de
Homologacao.

Descarte _inadequado de |0 |2 |2 | Fragmentacao de | [--]
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documentos confidenciais documentos (triturar

Desmoronamento do edificio |3 |0 |3 |Plano de Recuperacdo de | [--]
Desastres.

Dificuldade de reposicdo/ |2 |1 |2 |Planode Treinamento. [--]

cobertura de pessoal

qualificado

Documentos deixados em |0 |2 |2 | Fragmentacao de | [--]

fax/copiadora/impressoras documentos.

Erros de instalacdo de |2 |2 |2 |Suporte Técnico. [--]

software

Espionagem “industrial” 1 (3 |2 |Controle de acesso |[--]
fisico; [
Controle de  Acesso | [--]
Monitoramento e
controle da comunicacao | [--]
de dados; [--]
Blogueio de cdpias nas
estacdes de trabalho;
Propriedade Intelectual.

Estacdes de trabalho |2 |2 |3 | Politica de acesso ldgico;

“sabotadas” Monitoramento das | [--]
estacdes; [-]
Auditoria da Rede; [-]
Software de protecao | [--]
(firewall).

Estacdes de trabalho |3 |2 |3 | Politica de acesso légico; | [--]

desbloqueadas Monitoramento das | [--]
estacdes; [--]
Auditoria da Rede; [-]
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Software de protecao
(firewall).
Existéncia de pessoaschave |2 |1 |2 |Plano de Treinamento; -]
Politicas de Recursos | [--]
Humanos.
Falha no ambiente |3 |1 |3 | Planode Treinamento; [--]
operacional Simulacao de | [--]
redirecionamento do | [--]
ambiente; [--]
Suporte Técnico.
Falhas de implementacdo da |2 |2 |3 |Revisar periodicamente | [--]
seguranca a Politica de Seguranca; | [--]
[-]
Suporte Técnico. [-]
Falhas e erros no sistema 3 |1 |3 |Suporte Técnico; [-]
Manutencdo preventiva. | [--]
Falhas nos recursos |3 |3 |2 |Simulacao de | [--]
tecnoldgicos (desgaste, mau redirecionamento do | [--]
uso e obsolescéncia) sistema;
Suporte Técnico;
Manutencao preventiva;
Falta de comprometimento 2 |2 |2 |Pesquisa de Clima | [--]
Organizacional; [-]
AcOes decorrentes ao
desdobramento da
pesquisa.
Falta de controle no acesso |2 |2 |2 |Acesso fisico—portaria; |[--]
fisico Acesso fisico — salas. -]
Falta de qualificacao |2 |1 |1 | Suporte Técnico. -]
operacional _de _ suporte
técnico
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Falta de recursos adequados |2 |0 |2 |Brigada de Incéndio —|[--]

a explosdes simulacao;

Falta de recursos de combate |2 |0 |2 |Brigada de Incéndio —|[--]

a incéndios simulacao;

Falta de recursos de reserva/ |2 |0 |1 | Equipamentos de | [--]

pecas sobressalentes Reposicao; [--]
Inventario dos | [--]
eguipamentos - [--]
controle;
Suporte Técnico

Fraude e alteracdo indevida|1 |3 |2 | Monitoramento e | [-]

de informacdes controle de pessoal.

Instalacdes elétricas e de gds |2 |0 |2 | Controle Predial - [-]

inadequadas condominio; [-]
Vistorias periddicas.

Interrupcao dos canais de |3 |1 |3 | Rotade contingéncia. [--]

comunicagao

Meio de armazenamento |1 |1 |3 | Armazenamento na | [--]

com defeito Nuvem

Politica de seguranca |3 |3 |3 | Correcao da Politica de | [--]

deficiente Seguranca.

Protecao contra ferramentas |3 |1 |2 | Suporte Técnico [--]

de invasdao (sniffer, exploit [-]

etc)

Radiacdao magnética afetando |2 |0 |1 |Armazenamento na | [--]

a midia Nuvem.

Transmissao de dados |1 |3 |3 |Criptografia; [-]

confidenciais desprotegidas Ferramentas de | [--]
seguranca.

Uso de software ndao |1 |1 |2 |Politica de homologacao | [--]

homologado de software.
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Antivirus (heuristico e de

busca);

Atualizacdo de antivirus.

Virus de computadores

1IN
IN
(O8]

[:1
[:1

3.5. Tabela de Impacto x Urgéncia definida pela Diretoria visando demonstrar as

prioridades de A¢des nas principais atividades pertinentes ao risco:

IMPACTO
Alto Médio | baixo
. Alta 5 4 3
URGENCIA -
média 4 3 2
Baixa 3 2 1

Impacto = criticidade para o negocio

Urgéncia = velocidade

3.6. Definicdo das Prioridades e Pontos de Controle

VULNERABILIDADE PRIORIDADE | RESPONSABILIDAD
E
ACESSO IRRESTRITO A DOCUMENTOS ELETRONICOS 4 DIRETORIA
AUSENCIA DE BACKUP 3 DIRETORIA
AUSENCIA DE COLABORADORES AFINS TREINADOS 4 DIRETORIA
AUSENCIA DE TESTE DE SEGURANGA DO AMBIENTE 3 DIRETORIA
CONFIGURAGOES INADEQUADAS 2 DIRETORIA
CONSTRUGAO PREDIAL INADEQUADAMENTE DIMENSIONADA | 2 DIRETORIA
COPIAS NAO AUTORIZADAS/ ILEGAIS 2 DIRETORIA
DESCARTE INADEQUADO DE DOCUMENTOS CONFIDENCIAIS 2 DIRETORIA
DESMORONAMENTO DO EDIFICIO 1 DIRETORIA
DIFICULDADE DE REPOSICAO/ COBERTURA DE PESSOAL | 2 DIRETORIA
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QUALIFICADO

DOCUMENTOS DEIXADOS EM FAX/COPIADORA/IMPRESSORAS | 3 DIRETORIA
ERROS DE INSTALAGAO DE SOFTWARE 2 DIRETORIA
ESPIONAGEM “INDUSTRIAL” 4 DIRETORIA
ESTACOES DE TRABALHO “SABOTADAS” 2 DIRETORIA
ESTACOES DE TRABALHO DESBLOQUEADAS 1 DIRETORIA
EXISTENCIA DE PESSOAS CHAVE 3 DIRETORIA
FALHA NO AMBIENTE OPERACIONAL 3 DIRETORIA
FALHAS DE IMPLEMENTAGAO DA SEGURANGCA 3 DIRETORIA
FALHAS E ERROS NO SISTEMA 4 DIRETORIA
FALHAS NOS RECURSOS TECNOLOGICOS (DESGASTE, MAU USO | 2 DIRETORIA
E OBSOLESCENCIA)

FALTA DE COMPROMETIMENTO 2 DIRETORIA
FALTA DE CONTROLE NO ACESSO FiSICO 2 DIRETORIA
FALTA DE QUALIFICACAO OPERACIONAL DE SUPORTE TECNICO | 4 DIRETORIA
FALTA DE RECURSOS ADEQUADOS A EXPLOSOES 1 DIRETORIA
FALTA DE RECURSOS DE COMBATE A INCENDIOS 1 DIRETORIA
FALTA DE RECURSOS DE RESERVA/ PECAS SOBRESSALENTES 3 DIRETORIA
FRAUDE E ALTERACAO INDEVIDA DE INFORMAGOES 2 DIRETORIA
INSTALACOES ELETRICAS E DE GAS INADEQUADAS 3 DIRETORIA
INTERRUPCAO DOS CANAIS DE COMUNICACAO 4 DIRETORIA
IMEIO DE ARMAZENAMENTO COM DEFEITO 2 DIRETORIA
POLITICA DE SEGURANCA DEFICIENTE 1 DIRETORIA
PROTECAO CONTRA FERRAMENTAS DE INVASAO (SNIFFER, | 4 DIRETORIA
EXPLOIT ETC.)

RADIACAO MAGNETICA AFETANDO A MiDIA 3 DIRETORIA
TRANSMISSAO DE DADOS CONFIDENCIAIS DESPROTEGIDAS 3 DIRETORIA
UsO DE SOFTWARE NAO HOMOLOGADO 4 DIRETORIA
ViRUS DE COMPUTADORES 2 DIRETORIA
ACESSO IRRESTRITO A DOCUMENTOS ELETRONICOS 4 DIRETORIA
AUSENCIA DE BACKUP 3 DIRETORIA
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AUSENCIA DE COLABORADORES AFINS TREINADOS 3 DIRETORIA
AUSENCIA DE TESTE DE SEGURANCA DO AMBIENTE 2 DIRETORIA
CONFIGURACOES INADEQUADAS 3 DIRETORIA

4. SISTEMA DE GESTAO DE SEGURANGCA DA INFORMAGAO

4.1.

A definicdo do escopo e os limites dos processos de seguranca da

informacdo sao orientados pela Diretoria com suporte de empresa contratada, a

partir de um estudo e da analise da avaliacdao dos riscos, considerando os

tratamentos a estes destinados e sua aplicabilidade e impacto ao negécio.

4.2.

Responsabilidades e Adequacdo da Seguranca da Informacdo:

4.2.1. Diretoria:

(i) Assegurar os recursos necessarios para implementacao das Politicas
de Seguranca da Informacao;

(ii) Garantir o cumprimento das Politicas de Seguranca da Informacao
definidas neste documento;

(iii) Promover atualizacdes periddicas das Politicas de Seguranca da
Informacao;
(iv) Aprovar as Ac¢Oes de Seguranca, o Plano de Continuidade de

Negodcio e Plano de Recuperacao e Desastres;

(v) Definir e decidir quanto as medidas a serem tomadas no caso de
violagao das politicas e as suas san¢des, e aplica-las quando de direito;

(vi) Implementar as Ac¢des de Seguran¢a definidas neste
documento;

(vii) Garantir que todos os colaboradores estejam cientes das politicas
descritas neste documento;

(viii)Elaborar Planos de Acao para implementacdao das Politicas de
Segurancga; e

(ix)Testar a eficacia das medidas da politica de seguranca da informacao.
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4.2.2. Colaboradores:
(i) Estar cientes das Ac¢des de Seguranca que os compromete;
(ii) Cumprir as Politicas de Seguranca da Apuama Capital;
(iii) Comunicar a Diretoria qualquer irregularidade ou desvio de
seguranga; e
(iv) Participar das simula¢des de seguranca quando solicitado.

5. SEGURANGA DA REDE DE COMPUTADORES

5.1. Antivirus: A Apuama Capital utiliza como software de protecdo, para toda
sua rede, a solucdao Bitdefender. — que foi homologado e tem sido atualizado
constantemente, a escolha do referido software foi realizada por apresentar
monitoramento por técnicas de busca e heuristica (para diagndstico de virus ndo
catalogados, podendo detectd-los pela variacdo de determinados arquivos).

5.2. Transmissdao de Dados: A transferéncia de arquivos e dados deve ser

protegida com criptografia, para tanto o processamento das cdpias de seguranga,
sao protegidos de acordo com o contrato de protecao de dados (DPA) — melhores
praticas de privacidade, nas transmissOes entre Apuama Capital e Sharepoint -
Microsoft.

6. POLITICA DE SEGURANGA PREDIAL

6.1. Andlise das Vulnerabilidades

VULNERABILIDADE Priorida | Recursos
de

Brigada de Incéndio 2 Predial

Brigada de Incéndio — simulacao 2 Predial

Construcao predial mal dimensionada 1 Predial

Falta de recursos de combate a incéndios 2 Predial
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6.1.1. Os procedimentos de emergéncia, a brigada de incéndio, cursos
preparatérios e vistorias sao organizados e periodicamente testados pela
administracao do condominio;

6.1.2. A brigada de incéndio estd preparada para os diversos tipos de
incidentes, desde o disparo de alarme, a necessidade de evacuagao do
edificio até momentos de descontrole de pessoas. Os equipamentos de
seguranca como extintores, mangueiras, alarmes, luzes de emergéncia,
sensores de fumaca etc. sdao vistoriados e realizadas as manutenc¢des
requeridas, sob responsabilidade da area administrativa; e

6.1.3. Nao existem problemas graves quanto ao mau dimensionamento das
instalagdes fisicas prediais, inclusive pertinente as rotas de fuga em caso
de incéndio ou situacdo que requeira a evacuacgao do edificio.

7. PoLiTicA b RECURSOS HUMANOS

7.1. Andlise das Vulnerabilidades

VULNERABILIDADE Prioridade Recursos

Colaboradores cobertura / reposicao Rec.Humanos

Comprometimento dos colaboradores Rec.Humanos

Existéncia de pessoa chave Rec.Humanos

Pesquisa de Clima Organizacional Rec.Humanos

(W [ [ [Ww [N IN

Treinamento de colaboradores Rec.Humanos

7.2. Comprometimento dos Colaboradores

7.2.1. A contratacdao de pessoas deve observar a legislacdo especifica e
considerar referéncias de carater pessoal, profissional e académica;

7.2.2. As responsabilidades por restringir o acesso de funcionarios em
atividades criticas de operacdao e programacao foram claramente
definidas, divulgadas e aplicadas, por meio das Regras e Parametros de
Atuacao;
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7.2.3. Os gestores devem ser orientados a observar o comportamento e
desempenho dos seus colaboradores, identificando problemas de ordem
pessoal que possam comprometer a seguranga da organizagao;

7.2.4. A Diretoria realiza avaliacdes periddicas do risco, para determinar se as
técnicas de controle a segregacao de fungdes estdao funcionando como
esperado e mantendo o risco em niveis aceitaveis.

7.3. A Apuama Capital exige dos funcionarios e usuarios externos com acesso a
informacdes confidenciais que assinem uma declaracdo de confidencialidade.
Verificando periodicamente as politicas de acordo com confidencialidade
juntamente com as Regras e Parametros de Atuacao.

7.4. Existéncia de Pessoa Chave: De acordo com a filosofia da Apuama Capital

nao devem existir colaboradores "proprietarios" de informagdes criticas ou
confidenciais, e procura-se realizar trocas de funcao entre colaboradores com
acesso a essas informacoes periodicamente e as tarefas dos colaboradores sao
redistribuidas durante suas férias.

7.5. Desligamento de Colaboradores

7.5.1. Os processos de transferéncia e demissao incluem fluxo de
procedimentos de seguranca tais como devolucdao de crachas, chaves e
alteracdo de senha de acesso a e-mail;

7.5.2. Definicdo do periodo em que o funciondrio afastado ficara sujeito a
guarda do sigilo das informagdes confidenciais as quais teve acesso; e

7.5.3. Quando do desligamento de colaboradores, devem ser revogados todos
os seus dispositivos de acesso, fisico e légico, e o seu ingresso nas
instalacdes da Empresa deve obedecer aos mesmos critérios definidos
para visitantes.

8. PoliTicA bE CONFIDENCIALIDADE DE DOCUMENTOS

8.1. Andlise das Vulnerabilidades
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VULNERABILIDADE Prioridade Recursos
Descarte inadequado de documentos 2 Corporativo

8.2. O Acordo de Confidencialidade é uma pratica assimilada a cultura da
organizacdao onde faz parte dos procedimentos de contratacao, compreendendo
desde a orientacao até uma apresentacao preparada para esta finalidade.

8.3. Os colaboradores da Apuama Capital sao instruidos a realizar a destruicao
de documentos, quando de sua inutilizagdo, por meio do uso de equipamentos de
trituracdo e fragmentacao de papel.

8.4. O acesso a informacdes sigilosas, fisicas ou digitais, s6 pode ser conferido
pelo Diretor de Compliance, mediante solicitacdo por e-mail, e sé devera ser
conferido quando a funcao do colaborador, para seu fiel cumprimento, assim o
exigir:

8.4.1. A adrea de Compliance ird manter um controle em planilha de todos as
permissdes concedidas, a quem foi feita a concessdao, bem como as
informacdes as quais elas se referem; e

8.4.2. No caso de um colaborador mudar de area, a area de Compliance ficara
responsavel por revogar as permissdes concedidas, quando cabivel.

8.5. 0 acesso a informagdes sigilosas ou sistemas que lidem com estas nao sera
permitido de forma remota.

8.6. Em caso de vazamento de informagdes confidenciais, o evento sera
imediatamente informado ao Diretor de Compliance que, caso haja negligéncia,
poderd sancionar os envolvidos com puni¢des que podem variar desde adverténcia
até o desligamento. Além disto, caso as informacgdes sejam sensiveis para clientes,
estes serao informados do ocorrido pelo Diretor de Compliance.
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8.7. No primeiro contato de um colaborador, sécio ou diretor com informagdes
confidenciais, ou no minimo anualmente, sera ministrado pela area de compliance
um treinamento para lidar com estas, visando assegurar o correto cumprimento
do disposto nesta politica, no que tange o manuseio de informacdes confidenciais.

8.8. A fim de proteger as bases de dados com informacgdes sensiveis, a rede e os
computadores da empresa sao protegidos por firewall e antivirus, senhas de
acesso segregadas por usuario e espelhamento das informacgdes para localidade
diversa.

9. LICENCAS DE USO DE SOFTWARE E HOMOLOGACAO

9.1. Analise das Vulnerabilidades

VULNERABILIDADE Prioridade Recursos
Copias ndo autorizadas/ ilegais 3 Toda rede
Politica de Homologacao de 2 Toda rede
Software

9.2. Licenca de Uso de Software: Nenhum colaborador terd acesso ou utilizara o

software sem homologacdo e o licenciamento de uso. Para tanto, somente a area
de Tl (Terceirizada) estd autorizada na instalagcdao de programas nos computadores
da rede, na sua homologacdao e pela aquisicdo das licencas de uso, cuja
responsabilidade e procedimentos lhe competem.

9.3. Os servicos dispostos pela rede corporativa inibem a instalacdao de softwares
por parte dos usuarios, sendo para tanto necessario nivel de acesso diferenciado,
protegido com senha, para executar a instalacdo de qualquer software em
qualquer estacao de trabalho ou servidor da rede.

9.4. Homologacdo de Software: Na homologacao de software, primeiro é feita a

selecdo e a andlise comparativa entre as solucdes do mercado, observando
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demonstragdes e propostas dos fornecedores, juntamente com a area requisitante
do software. E escolhida uma drea de armazenamento da rede, que ndo impactara
em nenhuma das atividades corporativas, ou até mesmo em uma estacao de
trabalho fora da rede (stand alone), dependendo dos requisitos de recursos do
proprio software e do desenvolvedor da solu¢do. Em prazo nao inferior a 15
(quinze) dias sao testadas todas as rotinas do aplicativo, pela drea fim.

9.5. Apds o periodo de testes sdao considerados os resultados da analise
parametrizados e discutidos com a area fim para que se possa tomar a decisao de
compra ou sua recusa, se nao forem encontradas solu¢des passionais o processo é
revisto procurando novos fornecedores contrapostos a possibilidade de
desenvolvimento proprio de solucao.

10. FALHA DE COMUNICACAO DE DADOS

10.1. Analise das Vulnerabilidades

VULNERABILIDADE Prioridade Recursos

Falha de comunica¢ao de dados 4 Telecom.

10.2. Alternativas de processamento de dados e telecomunicacdo: Para a

contratacao e uso de canais de comunica¢dao a Apuama Capital toma os devidos
cuidados de escolha e diversificacao de fornecedores para que suas operacdes nao
fiquem indisponiveis exclusivamente por um unico fornecedor.

11. FALHAS E CONFIGURACOES DO AMBIENTE

11.1. Anadlise das Vulnerabilidades

VULNERABILIDADE Prioridade Recursos
Configuracdes do ambiente 3 Toda rede
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Falha no ambiente 4 Toda rede

11.2. Configuracdes do Ambiente: Configuracao é um conjunto de caracteristicas

fisicas e funcionais de hardware e software necessdrias ao seu adequado
funcionamento, dependendo de conhecimentos técnicos especificos do ambiente,
para dimensionar adequadamente a interface entre dispositivos e usuarios. Para
atender estas necessidades a Apuama Capital contrata servico de terceiro, bem
como o suporte técnico.

11.3. Tratamento de Falhas nos Ambientes: O redirecionamento de servidores

(por acesso remoto ou nao), os backups regulares e os controles de componentes
e usuarios sao as principais acdes destinadas a prover solugdes inteligentes,
preferencialmente sem gerar interrup¢des e caso ocorram que sejam com
menores impactos aos sistemas principais e de apoio.

11.3.1. Para reducao de falhas sdao estabelecidos procedimentos de controle
de inventdrio, manutencdes preventivas, suporte técnico (terceirizados)
e reposicao de dispositivos de primeira necessidade;

11.3.2. Todos os componentes de rede devem ser classificados de acordo
com sua criticidade para a continuidade do negdcio e preservados
guanto as ameacas fisicas e ambientais;

11.3.3. As informaclOes que trafegam no ambiente de rede devem ter
garantidas a integridade e confidencialidade, em conformidade com sua
classificagao;

11.3.4. Os ativos de rede s6 podem ser utilizados apds a sua adequagao aos
padrdes de seguran¢a adotados pela Apuama Capital. Os ativos de rede
somente devem ser liberados para uso ap6s efetiva homologacao; e

11.3.5. Na alienacdo ou reutilizacao de equipamentos deve ser assegurada a
remocao de informacdes classificadas como confidenciais e restritas.

12. PLANEJAMENTO E PLANOS DE ACOES DA AREA DE TECNOLOGIA DA INFORMACAO E
TELECOMUNICAGOES
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12.1. Analise das Vulnerabilidades

VULNERABILIDADE Prioridade Recursos

Plano Diretor de Informatica Corporativo

Politica de seguranca deficiente Corporativo

Revisdo da Politica de Seguranca Corporativo

Servigo de suporte técnico Toda rede

Teste de seguranca do ambiente Corporativo

NP WA W

Uso de software ndao homologado Toda rede

12.2. Politica de Seguranca e Analise de Conformidades: Analise para verificacao

do atendimento a qualquer dos requisitos identificados nas normas, baseia-se em
evidéncias objetivas, cujas ndao-conformidades informam a Diretoria os pontos de
controle e as maneiras em que os sistemas de gestao deixaram de atender aos
requisitos e pressupdem acdes corretivas. Para seu efetivo encaminhamento sao
necessarios os registros destes pontos de controle, sua andlise, a correcdao e
disseminacao.

12.2.1. Revisdao periédica da analise de riscos e dos planos de acdes
preventivos e corretivos, incluindo a revisao deste documento,
descrevem uma orientacdo as acdes, mas nao determinam a descricao
dos processos passo-a-passo, ou ainda caracteriza normalizacdo técnica a
certificacdo de qualidade;

12.2.2. Avaliacao dos procedimentos de controle, verificando a existéncia dos
seguintes os elementos: controle da entrada de dados, autorizacao fisica
ou eletronica para os registros de entrada; medidas de seguranga para
limitar o acesso aos terminais de entrada e validar a inscricao de
colaboradores; procedimentos documentados para o tratamento de
erros; medidas corretivas para redugdao de taxas de erro excessivas;
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integridade dos dados de entrada; do processamento de dados; de
sistemas on-line; e de saida de dados; e

12.2.3. Uso de softwares nao homologados e sem licencas de uso sao
considerados como nao-conformidades as regras e controle de uso de
softwares pela Apuama Capital, devendo ser tratado como falha,
inclusive de seguranca.

12.3. Suporte Técnico Terceirizado: Para manter seu quadro funcional, na area de

Tl e telecomunicacgdes, dimensionado para execu¢ao das suas operacoes, de forma
disponivel, integra e com desempenho satisfatério, sem onerar com um grande
time de colaboradores, a Apuama Capital define como politica a terceirizagdo de
Servigos.

12.3.1. Os critérios de escolha de fornecedores procedem semelhantes as
licitacdes publicas do tipo carta convite, sendo convidadas empresas
idoneas, em numero ndao menor a trés empresas, provedoras de solucdes
pertinentes as necessidades e analisadas caso a caso para decidir qual
sera a prestadora de servicos, podendo haver negociagdes; e

12.3.2. Também é realizada anadlise contratual, normalmente prevendo um
periodo de avaliacao dos servicos.

12.4. O acompanhamento dos prestadores de servigos é de responsabilidade do
Diretor de Compliance.

12.5. Testes Periddicos de Seguranca: O Plano de Contingéncia do Negdcio, os

sistemas de informacdes e demais itens que agregam as politicas de seguranca
devem ser testados periodicamente, variando sua periodicidade de acordo suas
caracteristicas.
12.5.1. Os testes devem abranger:
(i) Acesso a todos os sistemas descritos como essenciais neste
documento;
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(ii) Examinar as politicas de teste e os relatdrios da sua execucgao;

(iii) Os Planos de Contingéncia e Recuperacdo de Desastres devem ser
testados pelo menos duas vezes ao ano e revistos os acordos
relacionados promovendo ajustes para corrigir quaisquer
deficiéncias constatadas durante o teste, a maturidade do processo
deve ser atingida apds varias realizacdes, onde por tanto se
recomenda que nos primeiros anos sejam realizados em
periodicidade menor;

(iv)Os resultados dos testes devem ser documentados e gerar um
relatério com as “licdes aprendidas”, conforme ciclo do PDCA,
sendo encaminhado para Diretoria; e

(v) Os acessos a aplicativos devem ser gerenciados objetivando
controle de permissdes e rastreamento, de acordo com as
definicOes de perfis de usuarios por funcionalidade.

12.6. Controle Operacionais do Sistema de Seguranca: Todo o acervo de softwares

e dados mantidos pela Apuama Capital, em conformidade com seu perfil de
utilizacao e especificidades, deve ser passivel de recuperacao.

12.7. A instalacdao de softwares nos ambientes deve ser formalmente aprovada
pelo Diretor de Compliance da Apuama Capital.

12.8. O ambiente operacional deve ser monitorado, registrando as ocorréncias
gue sejam necessarias para contabilizacao do uso de recursos, recuperagao de
informacdes em situa¢des de falhas, auditorias e rastreamento de tentativas de
violagao.

13. BAckup

13.1. Analise das Vulnerabilidades

VULNERABILIDADE PRIORIDADE RECURSOS
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BACKUP 4 NUVEM
MEIO DE ARMAZENAMENTO ADEQUADO 2 NUVEM
RADIAGAO MAGNETICA AFETANDO A MiDIA 1 NUVEM
TESTE DE RESTORE 2 NUVEM

13.2. Cdpia de seguranca de Dados: Copias de seguranca dos arquivos (backup) e

a documentacao dos sistemas sao de responsabilidade dos nossos provedores de
acesso responsavel pelo armazenamento das informacdes.

13.2.1. A Apuama Capital armazena todos os documentos e e-mails
remotamente em um repositério fornecido pela Microsoft OFFICE 365°
(OneDrive), que é responsavel pela disponibilidade dos documentos;

13.2.2. Todos os documentos ficam armazenados em uma ferramenta de
Gestdao chamada de Sharepoint, que possui todos os controles de
versionamento e lixeira em 2 (dois) niveis; e

13.2.3. Apesar da ferramenta de Gestdao de documento ser hospedada
remotamente a administracdao fica sob responsabilidade da Apuama
Capital.

14. INVENTARIO E CONTROLE DE EQUIPAMENTOS DE Tl

14.1. Analise das Vulnerabilidades

VULNERABILIDADE Prioridade Recursos

Inventario dos equipamentos — controle 2 Toda rede
Equipamentos - desgaste e obsolescéncia 2 Toda rede
Equipamentos e componentes de reserva 1 Toda rede
Manutengao preventiva 2 Toda rede
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14.2. A documentacgao referente a descricao da rede, suas conexdes externas,
inventario e configuracdao de seus ativos, deve ser mantida sempre atualizada,
preservando os registros histdricos, pois pode servir de apoio a recuperagao de
falhas.

14.3. A Apuama Capital realiza o controle de inventario dos equipamentos de Tl e
telecomunicagdes, atualizando seu banco de dados a cada nova aquisicao.

14.4. Estdo agregados ao inventario dos equipamentos de Tl e telecomunicagdes a
descricao técnica do equipamento, constando informacdes, tais como: fabricante,
origem, documento fiscal, data, valor, condicao de aquisicao.

14.5. O acompanhamento da vida util dos equipamentos orienta a gestdo na
administracao dos investimentos financeiros dedicados a sua area, nas
atualizacbes (upgrades) que possam realizadas, buscando a melhoria do seu
desempenho e prolongando o tempo de vida destes. O mesmo procedimento é
realizado para as atualizacdes de licenca de uso de software (updates) e nas
correcOes de falhas de programacao.

14.6. O controle de desgaste dos equipamentos reduz os riscos de interrupcoes
nao programadas por conta de falhas de equipamentos, garantindo uma maior
disponibilidade dos sistemas junto aos usuarios. Orientando em agdes corretivas e
preventivas quanto ao desgaste de equipamento e sua obsolescéncia,
considerando a sua depreciacdao e direcionando equipamentos mais novos para
execucao de fungdes mais criticas da Apuama Capital.

14.7. A Apuama Capital mantém pelo menos um notebook preparado para repor
algum outro microcomputador que apresente problema, desta maneira substitui o
equipamento com problema pela maquina de apoio, enquanto soluciona o
problema, com o minimo de interrupg¢ao possivel.
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14.8. Na aquisicao dos equipamentos a Apuama Capital sempre considera a
garantia e o suporte técnico, com os melhores prazos oferecidos no mercado, com
contrato de até 24 (vinte e quatro) horas de atendimento no suporte técnico
destes.

14.9. S3o realizadas manutenc¢des periddicas de hardware e de software que sao
programadas e executadas segundo as orientacdes dos fornecedores, em
circunstancias que minimizem o impacto na operacdao e na utilizacdo pelos

usuarios, com a realizacao dos testes necessarios e sua respectiva documentacgao.

14.9.1. Quando ndo houver diretriz neste sentido, os equipamentos sao
revisados anualmente.

15. CONTROLE DAS ESTACOES DE TRABALHO

15.1. Analise das Vulnerabilidades

VULNERABILIDADE Prioridade Recursos
Estacdes de trabalho “sabotadas” 3 Desktops

15.2. As principais acOes para evitar estacdes de trabalhos sabotadas, ou seja,
denegridas por colaboradores intencionalmente, propdem tratar o
comportamento dos colaboradores com diversos cuidados como a segregacao de
funcdes, a rotatividade funcional, entrevistas, pesquisa de clima, avaliagao de
desempenho entre outros instrumentos.

15.2.1. A politica de segregacao de fung¢des e controles de acesso contribui
nos controles as estacdes de trabalho, pois fung¢des distintas sao
desempenhadas por diferentes colaboradores, que leva a observacao dos
seguintes pontos de controle:

(i) As atividades devem estar em conformidade com a segregacao de
funcoes pretendida; e
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(ii) As descricdes das atribuicdes dos cargos refletem os principios de
segregacao de fungbes. Examinar as descricdes para uma amostra
de cargos dentro da administracdao de seguranca e no grupo de

usuarios.
15.3. Controle de Acesso Logico

VULNERABILIDADE Prioridade Recursos

Acesso irrestrito a documentos eletrénicos 3 Toda rede

Controle no acesso fisico 2 Predial /
Servidores

Estacdes de trabalho desbloqueadas 3 Desktops

Politica de acesso logico 3 Toda rede

15.3.1. O Controle dos Acessos Logicos, devem ser exclusivamente
concedidos por meio do formulario de Controle de Acesso a Sistemas —
CAS. Que por sua vez, deve ser revisado pelo Diretor de Compliance.

15.4. Diretrizes do Controle e Acessos Fisicos e Logicos

15.4.1. O Controle de Acesso Fisico deve controlar e orientar de maneira a
disciplinar a movimentacdao e circulacdo de pessoas, materiais,
equipamentos e veiculos.

15.4.2. Todas as ameacas significativas para a seguranca fisica dos recursos
mais vulneraveis devem ser identificadas e tratadas, observando também
a disposicao fisica dos recursos.

15.4.3. O acesso fisico é limitado aos funcionarios que precisam
rotineiramente dos recursos computacionais, através de vigias, crachas
de identificacdo, chaves e portas de acesso.

15.4.4. Chaves, e outros dispositivos de acesso de reserva (que nao estao
sendo usados por colaboradores) sdo mantidos pela Diretoria.
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15.4.5. Visitantes e/ou prestadores de servicos sdao formalmente registrados e
acompanhados.

15.4.6. Procedimentos adequados de abandono da area de risco em situacoes
de emergéncia e de retorno do pessoal apds a normalizacao da situacao
impedem o acesso de pessoal ndo autorizado as dreas criticas durante o
evento (ameaca de incéndio e outros que exijam a desocupacdao do
local).

15.5. Seguranca Patrimonial: O perimetro de seguranca das instalacdes fisicas da
Apuama Capital deve ser definido e protegido de acessos nao autorizados.

15.6. Os recursos de processamento de dados devem estar abrigados em
instalagdes apropriadas, sendo o seu acesso restrito a pessoas autorizadas.

15.6.1. A infraestrutura e insumos necessarios a continuidade do negdcio
devem ser protegidos e ter sua disponibilidade garantida.

15.6.2. O acesso irrestrito aos dados, permite a uma pessoa fazer mudancas
ndo autorizadas e indesejaveis ao sistema, bem como obter informacgdes
controladas.

15.6.3. O acesso a programas aplicativos utilizados para processar dados
permite a modificacdo ndo autorizada desses programas, ou introdugao
de cdodigos de programacao mal-intencionados, que poderiam ser
utilizados para obter acesso a arquivos de dados, resultando em
situagdes indesejaveis.

15.6.4. A auséncia de controles nas esta¢des de trabalho ou em dispositivos
de telecomunicagao permite a entrada nos sistemas computacionais,
onde se possam obter informacdes confidenciais ou de uso controlado;
substituicio de dados e/ou programas; causar danos ou ainda
compartilhando informacgdes confidenciais.

15.6.5. Os objetivos de limitagao do acesso visam a garantir que:

(i) Os usuarios tenham acesso somente aos recursos necessarios para

executarem suas tarefas;
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(ii) O acesso a recursos de alto risco, tais como softwares de seguranca, seja
limitado a poucos individuos; e

(iii) Os funcionarios estejam impedidos de executar funcdes incompativeis

ou além da sua responsabilidade.

15.6.6. A implementacao de controles de acesso apropriados exige primeiro a
determinacao do nivel e tipo de protecao adequados a cada recurso e a
identificacdao das pessoas que precisam ter acesso a esses recursos. Essas
definicdes devem ser efetuadas pelos responsaveis de cada area.

15.6.7. Considerando como pontos criticos a adequacao dos controles de
acesso, tem-se:

(i) Classificacdo dos recursos computacionais de acordo com sua

disponibilidade e vulnerabilidade;

(ii) Atualizacao da lista de usuarios autorizados e seu nivel de acesso;

(iii) Implantacao de controles légicos e fisicos de prevencao ou deteccao

de acesso nao autorizado;

(iv) Supervisdao do acesso, investigacao de indicios de violacdo da

seguranga; e
(v) Adocao das medidas corretivas apropriadas.

15.6. Politicas de Senha: As senhas sdo:

(i) Unicas para individuos especificos, ndo grupos;

(ii) Controladas pelos usuarios e ndo sujeitas a divulgacao;

(iii) Alteradas periodicamente a cada 45 dias;

(iv) Nao sao apresentadas na tela durante sua digitacao;

(v) S3o compostas por seis caracteres alfanuméricos, no minimo, e impedidas
de repeticao antes de seis trocas pelo menos;

(vi) Existem recomendagbdes quanto ao uso de nomes e palavras
facilmente desvendaveis;

(vii) Fornecidas para o primeiro acesso dos colaboradores sao imediatamente
alteradas; e

(viii) As senhas devem ser individuais, secretas, intransferiveis e ser protegidas
com grau de seguranga compativel com a informacgao associada.
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15.6.1. Referentes a politica de senhas sao normativos:

(i) Codigos de identificacdo e senhas de uso compartilhado pelos funcionarios
nao sao permitidos;

(ii) Os sistemas ndo permitem mais que trés tentativas de logon com senhas
invalidas;

(iii) Uma relacao do pessoal em atividade, periodicamente atualizada, é
usada para verificar automaticamente a lista de usudrios autorizados do
sistema para remogao da senha de funcionarios demitidos ou transferidos;

(iv) Contas de acesso inativas sao supervisionadas e removidas quando
deixam de ser necessarias;

(v) As seguintes caracteristicas das senhas devem estar definidas de forma
adequada, contendo caracteres permitidos, tamanho, tempo de vida, forma
de troca e restri¢cOes especificas;

(vi) A distribuicdo de senhas aos usuarios (inicial ou ndo) deve ser feita de
forma segura. A senha inicial, quando gerada pelo sistema, deve ser trocada
no primeiro acesso;

(vii) O sistema de controle de acesso deve permitir ao colaborador alterar sua
senha sempre que desejar;

(viii) A troca de uma senha bloqueada sé deve ser executada apds a
identificacao positiva do usuario;

(ix)A senha digitada ndo deve ser exibida;

(x) Os colaboradores com outros dispositivos de acesso, tais como cdodigos e
cartdes magnéticos tém consciéncia da necessidade de sua guarda
cuidadosa; e

(xi)A perda de cdodigos e cartdes magnéticos deve ser imediatamente
comunicada aos responsaveis.

15.6.2. Parametros das Senhas:
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Parametros Rede - Nuvem
IEIGELLER I ER L1, I 6 (caracteres)

Tempo para expiragao 45 dias

Tentativas para bloqueio 3 (trés)

Conforme
definido pelo

Duragao do bloqueio

Diretor de
Compliance

Histoérico de senhas 6 (seis)

Complexidade Ativada Sim

15.7. Especificacoes de Monitoramento ao Controle aos Acessos:

(i) Colaboradores e aplicacbes que necessitem ter acesso a recursos das
entidades da devem ser identificados e autenticados;

(ii) O sistema de controle de acesso deve manter as habilitacdes atualizadas e
registros que permitam a contabilizacao do uso, auditoria e recuperacao nas
situacdes de falha;

(iii) Nenhum usudrio deve ser capaz de obter os direitos de acesso de
outro usuario;

(iv) A informacao que especifica os direitos de acesso de cada usuario ou
aplicacdo deve ser protegida contra modificacdes nao-autorizadas;

(v) O arquivo de senhas deve ser criptografado e ter o acesso controlado; e

(vi) As autorizacdes devem ser definidas de acordo com a necessidade de
conducado das tarefas e considerando o que os colaboradores devem ter
acesso apenas aos recursos ou sistemas necessarios para a conducdo de
tarefas.

16. VIGENCIA E ATUALIZACAO
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16.1. Esta Politica sera revisada anualmente, e sua alteracdo acontecera caso seja
constatada necessidade de atualizagdo do seu conteudo. Podera, ainda, ser
alterado a qualquer tempo em razdo de circunstancias que demandem tal

providéncia.

Histdrico de Atualizagdes

Data

Versao

Responsavel

Novembro de 2024

32 e Atual Diretor de Compliance
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