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CArITULO |
INTRODUCAO

APRESENTACAO

1.1. A APUAMA CAPITAL GESTAO DE RECURSOS LTDA. (‘“APUAMA CAPITAL") E
UMA SOCIEDADE LIMITADA DEDICADA A PRESTACAO DE SERVICO DE
ADMINISTRACAO DE CARTEIRAS DE VALORES MOBILIARIOS, NOTADAMENTE A
GESTAO DE FUNDOS DE INVESTIMENTO, QUE CONSISTE NO EXERCICIO DE
ATIVIDADES  RELACIONADAS,  DIRETA  OU  INDIRETAMENTE, AO
FUNCIONAMENTO E MANUTENCAO DESTAS CARTEIRAS.

OBJETIVO

2.1. A PRESENTE POLITICA DE SEGURANCA DA INFORMACAO (“POLITICA")
TEM POR OBJETIVO:

2.1.1. ESTABELECER DIRETRIZES QUE PERMITAM AOS COLABORADORES,
FORNECEDORES E CLIENTES SEGUIREM PADROES DE COMPORTAMENTO
RELACIONADOS A SEGURANCA DA INFORMACAO ADEQUADOS A
NECESSIDADES DE NEGOCIO E DE PROTECAO LEGAL DA EMPRESA E DO
INDIVIDUO; -

2.1.2. DESENVOLVER UM SISTEMA DE GESTAO DA SEGURANCA DA
INFORMACAO QUE ABORDE OS RISCOS INERENTES AO SEU NEGOCIO,
VISANDO NORTEAR E DEFINIR NORMAS E PROCEDIMENTOS ESPECIFICOS DE
SEGURANCA DA INFORMACAO, BEM COMO IMPLEMENTACAO DE CONTROLES E
PROCESSOS PARA SEU ENTENDIMENTO;
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2.1.3. PRESERVAR AS INFORMACOES DA APUAMA CAPITAL QUANTO A:

(1) INTEGRIDADE: GARANTIA DE QUE A INFORMACAO SEJA MANTIDA
EM SEU ESTADO ORIGINAL, VISANDO PROTEGE-LA, NA GUARDA OU
TRANSMISSAO, CONTRA ALTERACOES INDEVIDAS, INTENCIONAIS
OU ACIDENTAIS

(INDCONFIDENCIALIDADE: GARANTIA DE QUE O ACESSO A

INFORMACAQO SEJA OBTIDO SOMENTE POR PESSOAS AUTORIZADAS
(111) DISPONIBILIDADE: GARANTIA DE QUE OS USUARIOS

AUTORIZADOS OBTENHAM ACESSO A INFORMACAO E AOS ATIVOS
CORRESPONDENTES SEMPRE QUE NECESSARIO;

EM CUMPRIMENTO A LEGISLACAO APLICAVEL, NOTADAMENTE A LEI N©°
9.613, DE 3 DE MARCO DE 1998, ALTERADA PELA LEI N° 12.683, DE 9 DE JULHO
DE 2012 (“LEI N° 9.613/98") E A INSTRUCAO CVM 301, DE 16 DE ABRIL DE 1999
(“INSTRUCAO CVM 301").

2.2. NESTE SENTIDO, A COMPANHIA PRETENDE, AO INSTITUIR A PRESENTE
POLITICA, ESTABELECER E IMPLEMENTAR PROCEDIMENTOS E CONTROLES
DESTINADOS A:

(I) POLITICA DE SEGURANCA DA INFORMACAO: DESCRICAO E

DETALHAMENTO DO MODELO DE SEGURANCA DA INFORMACAO,
CONTEMPLADO A GESTAO DE RISCO; SISTEMA DE GESTAO DA
SEGURANCA DA INFORMACAO-SGSI; E  ATRIBUICAO  DAS
RESPONSABILIDADES E ADEQUACAO DA SEGURANCA DA INFORMACAO;
(11) CONTROLES OPERACIONAIS DE HHARDWARE

(111) CONTROLE DE ACESSO: ATIVIDADE QUE TRATA AS POLITICAS DE

CONTROLE DE ACESSO AOS RECURSOS COMPUTACIONAIS (PROGRAMAS,
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EQUIPAMENTOS E DADOS), VISANDO A INTEGRIDADE, ACESSIBILIDADE
DOS RECURSOS CONTRA ALTERACOES E ATUALIZACOES NAO
AUTORIZADAS, PERDA E DIVULGACAO DE INFORMACOES
CONFIDENCIAIS;

(IV) CONTROLE DE ALTERACAO DE SOFTWARE __APLICATIVOS:
ATIVIDADE QUE TRATA DO CONTROLE E PREVENCAO A QUALQUER TIPO
DE ALTERACAO E INSTALACAO DE PROGRAMAS NAO AUTORIZADOS;
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GESTAO DE RIsSCO

3.1. O PROCESSO DE GESTAO DE RISCO, VISA DEFINIR TODOS OS PONTOS
DE CONTROLE PARA QUE SE POSSAS REALIZAR UMA ANALISE E ASSIM
CLASSIFICA-LOS E POSTERIORMENTE ESTABELECER QUAL O TRATAMENTO
ADEQUADO PARA CADA CASO OU GRUPO DE CASOS. ESSA ANALISE
CONTEMPLA REVISOES DA CONFIGURACAO DO SISTEMA E DA REDE,
OBSERVACAO E TESTE DOS CONTROLES DE SEGURANCA IMPLANTADOS. O
RISCO SERA REAVALIADO A CADA MUDANCA NAS OPERACOES DA APUAMA
CAPITAL, OU POR INFLUENCIAS EXTERNAS QUE AFETEM SUAS OPERACOES.

3.2. IDENTIFICACAO DE AMEACAS:

e HUMANA
o HUMANA INVOLUNTARIA

» COLABORADORES MAL PREPARADOS

= DISTURBIOS URBANOS (GREVES, PASSEATAS ETC.)
o HUMANA VOLUNTARIA

» COLABORADORES INSATISFEITOS

» CRACKERS, FRAUDADORES E INSIDERS

e NAO HUMANA

o DESASTRES NATURAIS

» [NUNDACOES

» TERREMOTOS

» TEMPESTADES

o FALHAS TECNICAS

= HARDWARE
» SOFTWARE
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» QUEDA DE ENERGIA

= INCENDIOS E EXPLOSOES

= COMUNICACAO E MIDIA

3.3. ANALISE DAS VULNERABILIDADES E RISCOS
CLASSIFICACAO | AMEACA VULNERABILIDADE
HUMANA COLABORADORE e DESCARTE INADEQUADO DE DOCUMENTOS
INVOLUNTARIA | S MAL CONFIDENCIAIS
PREPARADOS e DIFICULDADE DE REPOSICAO/ COBERTURA
DE PESSOAL QUALIFICADO
e DOCUMENTOS DEIXADOS EM
FAX/COPIADORA/IMPRESSORAS
e [EXISTENCIA DE PESSOAS-CHAVE
e FALHAS NA IMPLEMENTACAO DA SEGURANCA
e FALTA DE COMPROMETIMENTO
e FALTA DE TREINAMENTO
e TRANSMISSAO DE DADOS CONFIDENCIAIS
DESPROTEGIDAS
HUMANA DISTURBIOS e DIFICULDADE DE REPOSICAO/ COBERTURA
INVOLUNTARIA | URBANOS DE PESSOAL QUALIFICADO
e FALHAS NA IMPLEMENTACAO DA SEGURANCA
e FALTA DE PESSOAL
HUMANA COLABORADORE e DESCARTE INADEQUADO DE DOCUMENTOS
VOLUNTARIA S INSATISFEITOS CONFIDENCIAIS

e DOCUMENTOS DEIXADOS EM

FAX/COPIADORA/IMPRESSORAS

e [ESTACOES DE TRABALHO DESBLOQUEADAS
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e ESTACOES DE TRABALHO “SABOTADAS’

e FALHAS E ERROS NO SISTEMA

e FALHAS NA IMPLEMENTACAO DA SEGURANCA

e FALTA DE COMPROMETIMENTO

e POLITICA DE SEGURANCA DEFICIENTE

e TRANSMISSAO DE DADOS CONFIDENCIAIS

DESPROTEGIDAS

HUMANA CRACKERS e AUSENCIA DE TESTE DE SEGURANCA DO
VOLUNTARIA FRAUDADORES E AMBIENTE
INSIDERS e CONFIGURACOES INADEQUADAS

e DESCARTE INADEQUADO DE DOCUMENTOS

CONFIDENCIAIS

e DOCUMENTOS DEIXADOS EM

FAX/COPIADORA/IMPRESSORAS

e ERROS DE INSTALACAO DE SOFTWARE

e [ESTACOES DE TRABALHO DESBLOQUEADAS

e FALHAS NA IMPLEMENTACAO DA SEGURANCA

e FALTA DE CONTROLE NO ACESSO FISICO

e INTERRUPCAO DOS CANAIS DE

COMUNICACAO

e POLITICA DE SEGURANCA DEFICIENTE

e TRANSMISSAO DE DADOS CONFIDENCIAIS

DESPROTEGIDAS

e USO DE SOFTWARE NAO HOMOLOGADO

e VIRUS DE COMPUTADORES

NAO HUMANA DESASTRES e AUSENCIA DE COLABORADORES  AFINS
NATURAIS: TREINADOS
INUNDACAO e CONSTRUCAO PREDIAL INADEQUADAMENTE

DIMENSIONADA
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FALTA DE RECURSOS PARA APROPRIADOS A

INUNDACOES

DESASTRES AUSENCIA  DE  COLABORADORES  AFINS
NATURAIS: TREINADOS
TEMPESTADES CONSTRUCAO PREDIAL INADEQUADAMENTE
DIMENSIONADA
FALTA _DE RECURSOS ADEQUADOS A
TEMPESTADES
DESASTRES AUSENCIA  DE  COLABORADORES  AFINS
NATURAIS: TREINADOS
TERREMOTOS CONSTRUCAO PREDIAL INADEQUADAMENTE
DIMENSIONADA
FALTA DE RECURSOS E INSTALACOES
APROPRIADAS
FALTA DE RECURSOS PARA APROPRIADOS A
INUNDACOES
NAO HUMANA | FALHAS FALTA DE QUALIFICACAO OPERACIONAL DE
TECNICAS: SUPORTE TECNICO
HARDWARE FALTA DE RECURSOS DE RESERVA/ PECAS
SOBRESSALENTES
FALHAS E ERROS NO SISTEMA
FALHAS NOS RECURSOS TECNOLOGICOS
(DESGASTE, MAU USO E OBSOLESCENCIA)
FALHAS CONFIGURACOES INADEQUADAS
TECNICAS: COPIAS NAO AUTORIZADAS/ 1LEGAIS
SOFTWARE ERROS DE INSTALACAO

FALHA NA IMPLEMENTACAO DA SEGURANCA

Av. Paulista, 1.439 — 42 Andar — Conjuntos 41/42

Bela Vista, Sdo Paulo-SP, Brasil

CEP 01311-200

Pagina 8 de 42



APUAMA

C AP T AL

e TFALHA NO AMBIENTE OPERACIONAL

e FALHAS E ERROS NO SISTEMA

e FALTA DE TREINAMENTO

e POLITICA DE SEGURANCA DEFICIENTE

e USO DE SOFTWARE NAO HOMOLOGADO

e ACESSO IRRESTRITO A DOCUMENTOS

ELETRONICOS

FALHAS e AUSENCIA DE BACKUP

TECNICAS: e CONFIGURACOES INADEQUADAS
COMUNICACAO e FALHAS E ERROS NO SISTEMA

E MIDIA e INTERRUPCAO DOS CANAIS DE

COMUNICACAO

e MEIO DE ARMAZENAMENTO COM DEFEITO

e RADIACAO MAGNETICA AFETANDO A MIDIA

e TRANSMISSAO DE INFORMACOES

CONFIDENCIAIS DESPROTEGIDAS

FALHAS e CONSTRUCAO PREDIAL INADEQUADAMENTE
TECNICAS: DIMENSIONADA

QUEDA DE e FALHAS DE IMPLEMENTACAO DA SEGURANCA
ENERGIA e FALHAS DE RECURSOS TECNOLOGICOS

e FALHAS E ERROS NO SISTEMA

e _FALTA DE CONTROLE DE ACESSO FISICO

e INSTALACOES ELETRICAS INADEQUADAS

e INTERRUPCAQO DOS CANAIS DE

COMUNICACOES

FALHAS e CONSTRUCAO PREDIAL INADEQUADAMENTE
TECNICAS: DIMENSIONADA
INCENDIOS E e FALTA DE CONTROLE DE ACESSO FISICO

Av. Paulista, 1.439 — 42 Andar — Conjuntos 41/42
Bela Vista, Sdo Paulo-SP, Brasil
CEP 01311-200

Pagina 9 de 42



APUAMA

C AP T AL

EXPLOSOES e FALTA DE RECURSOS ADEQUADOS A

EXPLOSOES
e FALTA DE RECURSOS DE COMBATE A

INCENDIOS
e FALTA DE TREINAMENTO

e INSTALIACOES  ELETRICAS E DE _ GAS

INADEQUADAS

e POLITICA DE SEGURANCA DEFICIENTE

3.4. AVALIACAO DAS VULNERABILIDADES E RISCOS

CRITERIOS:
ALTO RISCO: 3
MEDIO RISCO: 2 =
BAIXO RISCO: 1 A E
< —
RISCO NULO: 0 Al 8|
3 O 9:
= 4|3
Z | 9|
O S O
a4 Z o
VULNERABILIDADE: E 8 E TRATAMENTO DO RISCO | STATUS
ACESSO IRRESTRITO A|l3 |3 |2 | CONTROLE DE ACESSO | OK
DOCUMENTOS ELETRONICOS LOGICO;
USO DE SOFTWARE DE | OK
SEGURANCA;
AUSENCIA DE BACKUP 1 |2 |3 | EXECUTAR O BACKUP; OK
- ARMAZENAMENTO NA
NUVEM:
- PERIODICIDADE: DIARIA; | OK
- CRIPTOGRAFIA  DOS
DADOS;: OK
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-RESTORE; OK
AUSENCIA DE COLABORADORES |2 |0 |2 | PLANO DE TREINAMENTO. | IMPLANTA
AFINS TREINADOS NDO
AUSENCIA _DE TESTE DE|3 |2 |3 |SIMULACAO DE
SEGURANCA DO AMBIENTE REDIRECIONAMENTO DO | AGENDADO
AMBIENTE. J[ANEIRO /
2019
CONFIGURACOES 2 |2 |2 | SUPORTE TECNICO CONTRATA
INADEQUADAS DO - OK
CONSTRUCAO PREDIAL (1 |1 |1 | APROPRIAR A INSTALACAO | NOBREAK-
INADEQUADAMENTE ELETRICA; OK
DIMENSIONADA BRIGADA DE INCENDIO - | OK
SIMULACAO; OK
ACESSO FISICO; AGENDADO
SIMULACAO DE | PARA
CONTINGENCIA. DEZEMBRO
1 2018
COPIAS NAO AUTORIZADAS/ |1 |1 |3 | POLITICA DE | OK
ILEGAIS HOMOLOGACAO DE | OK
SOFTWARE;
MONITORAMENTO DA | OK
REDE;
DIVULGACAO DA POLITICA
DE HOMOLOGACAO.
DESCARTE INADEQUADO DE |0 |2 |2 |FRAGMENTACAO DE | OK
DOCUMENTOS CONFIDENCIAIS DOCUMENTOS (TRITURAR
PAPEIS).
DESMORONAMENTO DO |3 |0 |3 |PLANO DE RECUPERACAO | OK
EDIFICIO DE DESASTRES.
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DIFICULDADE DE REPOSICAO/ |2 |1 |2 | PLANO DE TREINAMENTO. | OK
COBERTURA DE PESSOAL
QUALIFICADO
DOCUMENTOS DEIXADOS EM |0 |2 |2 | FRAGMENTACAO DE | OK
FAX/COPIADORA/IMPRESSORAS DOCUMENTOS.
ERROS DE INSTALACAO DE|2 |2 |2 | SUPORTE TECNICO. CONTRATA
SOFTWARE DO - OK
ESPIONAGEM “INDUSTRIAL” 1 |3 |2 | CONTROLE DE ACESSO | OK
FISICO; OK
CONTROLE DE  ACESSO | OK
LOGICO;
MONITORAMENTO E
CONTROLE DA
COMUNICACAO DE DADOS; | OK
BLOQUEIO DE COPIAS NAS | OK
ESTACOES DE TRABALHO;
PROPRIEDADE
INTELECTUAL.
ESTACOES DE TRABALHO |2 |2 |3 |POLITICA DE  ACESSO
‘SABOTADAS" LOGICO:; OK
MONITORAMENTO DAS
ESTACOES:; OK
AUDITORIA DA REDE; OK
SOFTWARE DE PROTECAO | OK
(FIREWALL).
ESTACOES DE TRABALHO |3 |2 |3 |POLITICA DE  ACESSO | OK
DESBLOQUEADAS LOGICO:;
MONITORAMENTO DAS | OK
ESTACOES:;
AUDITORIA DA REDE; OK
SOFTWARE DE PROTECAO | OK
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(FIREWALL).
EXISTENCIA DE PESSOAS-CHAVE |2 |1 |2 |PLANO DE TREINAMENTO; | OK
POLITICAS DE RECURSOS | OK
HUMANOS.
FALHA NO AMBIENTE |3 |1 |3 | PLANO DE TREINAMENTO; | IMPLANTA
OPERACIONAL SIMULACAO DE | NDO
REDIRECIONAMENTO DO | AGENDADO
AMBIENTE; J[ANEIRO /
SUPORTE TECNICO. 2019
CONTRATA
DO - OK
FALHAS DE IMPLEMENTACAO |2 |2 |3 | REVISAR PERIODICAMENTE | OK -
DA SEGURANCA A POLITICA DE | ANUAL |
SEGURANCA; AGENDADO
PARA
SUPORTE TECNICO. JANEIRO /
2019
CONTRATA
DO OK
FALHAS E ERROS NO SISTEMA 3 |1 |3 | SUPORTE TECNICO; CONTRATA
MANUTENCAO DO OK
PREVENTIVA. OK
FALHAS NOS RECURSOS |3 |3 |2 | SIMULACAO DE | AGENDADO
TECNOLOGICOS (DESGASTE, REDIRECIONAMENTO DO | /_JANEIRO/
MAU USO E OBSOLESCENCIA) SISTEMA; 2019
SUPORTE TECNICO; CONTRATA
MANUTENCAO DO OK
PREVENTIVA; OK
FALTA DE COMPROMETIMENTO |2 |2 |2 | PESQUISA DE CLIMA | EM
ORGANIZACIONAL; ANALISE
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ACOES DECORRENTES AO
DESDOBRAMENTO DA | EM
PESQUISA. ANALISE
FALTA DE CONTROLE NO |2 |2 |2 |ACESSO FISICO - | Ok
ACESSO FISICO PORTARIA; OK
ACESSO FISICO — SALAS.
FALTA DE QUALIFICACAO |2 |1 |1 | SUPORTE TECNICO. CONTRATA
OPERACIONAL DE  SUPORTE DO
TECNICO
FALTA DE RECURSOS |2 |0 |2 | BRIGADA DE INCENDIO - | AGENDAME
ADEQUADOS A EXPLOSOES SIMULACAO:; NTO
ANUAL
FALTA DE RECURSOS DE|2 |0 |2 |BRIGADA DE INCENDIO - | AGENDAME
COMBATE A INCENDIOS SIMULACAO; NTO
ANUAL
FALTA __DE _RECURSOS DE|2 |0 |1 | EQUIPAMENTOS DE | OK
RESERVA/ PECAS REPOSICAO:; OK
SOBRESSALENTES INVENTARIO DOS | CONTRATA
EQUIPAMENTOS - | DO OK
CONTROLE;
SUPORTE TECNICO
FRAUDE E ALTERACAO |1 |3 |2 | MONITORAMENTO E| OK
INDEVIDA DE INFORMACOES CONTROLE DE PESSOAL.
INSTALACOES ELETRICAS E DE|2 |0 |2 |CONTROLE PREDIAL -|OK
GAS INADEQUADAS CONDOMINIO; OK
VISTORIAS PERIODICAS.
INTERRUPCAO DOS CANAIS DE|3 |1 |3 | ROTA DE CONTINGENCIA. | OK
COMUNICACAO
MEIO DE ARMAZENAMENTO (1 |1 |3 | ARMAZENAMENTO NA | OK
COM DEFEITO NUVEM
POLITICA DE  SEGURANCA |3 |3 |3 | CORRECAO DA POLITICA | OK
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DEFICIENTE DE SEGURANCA.
PROTECAQ CONTRA |3 |1 |2 | SUPORTE TECNICO CONTRATA
FERRAMENTAS  DE _ INVASAO DO OK
(SNIFFER, EXPLOIT ETQ)
RADIACAO MAGNETICA |2 |0 |1 | ARMAZENAMENTO NA | OK
AFETANDO A MIDIA NUVEM.
TRANSMISSAO ~ DE ~ DADOS |1 |3 |3 | CRIPTOGRAFIA; OK
CONFIDENCIAIS FERRAMENTAS DE | OK
DESPROTEGIDAS SEGURANCA.
USO DE SOFTWARE NAO |1 |1 |2 |POLITICA DE | OK
HOMOLOGADO HOMOLOGACAO DE
SOFTWARE.
VIRUS DE COMPUTADORES 2 |2 |3 | ANTIVIRUS (HEURISTICO E | OK
DE BUSCA); OK
ATUALIZACAO DE
ANTIVIRUS.

3.5. TABELA DE IMPACTO X URGENCIA DEFINIDA PELA DIRETORIA VISANDO

DEMONSTRAR AS PRIORIDADES DE ACOES NAS PRINCIPAIS ATIVIDADES
PERTINENTES AO RISCO:

IMPACTO
ALTO |MEDIO |BAIXO
R ALTA S 4 3
URGENCIAA _
MEDIA 4 3 2
BAIXA 3 2 1

IMPACTO = CRITICIDADE PARA O NEGOCIO

URGENCIA = VELOCIDADE
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3.6. DEFINICAO DAS PRIORIDADES E PONTOS DE CONTROLE

VULNERABILIDADE PRIORIDAD | RESPONSABILIDA
E DE

ACESSO IRRESTRITO A DOCUMENTOS ELETRONICOS 4 DIRETORIA
AUSENCIA DE BACKUP 3 DIRETORIA
AUSENCIA DE COLABORADORES AFINS TREINADOS 4 DIRETORIA
AUSENCIA DE TESTE DE SEGURANGA DO AMBIENTE 3 DIRETORIA
CONFIGURAGOES INADEQUADAS 2 DIRETORIA
CONSTRUGAO PREDIAL INADEQUADAMENTE | 2 DIRETORIA
DIMENSIONADA
COPIAS NAO AUTORIZADAS / ILEGAIS 2 DIRETORIA
DESCARTE INADEQUADO DE DOCUMENTOS DIRETORIA
CONFIDENCIAIS
DESMORONAMENTO DO EDIFICIO DIRETORIA
DIFICULDADE DE REPOSIGAO/ COBERTURA DE PESSOAL | 2 DIRETORIA
QUALIFICADO
DOCUMENTOS DEIXADOS EM | 3 DIRETORIA
FAX/COPIADORA/IMPRESSORAS
ERROS DE INSTALAGAO DE SOFTWARE 2 DIRETORIA
ESPIONAGEM “INDUSTRIAL” 4 DIRETORIA
ESTACOES DE TRABALHO “SABOTADAS’ 2 DIRETORIA
ESTACOES DE TRABALHO DESBLOQUEADAS 1 DIRETORIA
EXISTENCIA DE PESSOAS-CHAVE 3 DIRETORIA
FALHA NO AMBIENTE OPERACIONAL 3 DIRETORIA
FALHAS DE IMPLEMENTAGAO DA SEGURANCA 3 DIRETORIA
FALHAS E ERROS NO SISTEMA 4 DIRETORIA
FALHAS NOS RECURSOS TECNOLOGICOS (DESGASTE, MAU | 2 DIRETORIA
USO E OBSOLESCENCIA)
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FALTA DE COMPROMETIMENTO 2 DIRETORIA
FALTA DE CONTROLE NO ACESSO FISICO DIRETORIA
FALTA DE QUALIFICACAO OPERACIONAL DE SUPORTE DIRETORIA
TECNICO

FALTA DE RECURSOS ADEQUADOS A EXPLOSOES 1 DIRETORIA
FALTA DE RECURSOS DE COMBATE A INCENDIOS 1 DIRETORIA
FALTA DE RECURSOS DE RESERVA/ PECAS SOBRESSALENTES | 3 DIRETORIA
FRAUDE E ALTERAGAO INDEVIDA DE INFORMAGOES 2 DIRETORIA
INSTALACOES ELETRICAS E DE GAS INADEQUADAS 3 DIRETORIA
INTERRUPCAO DOS CANAIS DE COMUNICAGAO 4 DIRETORIA
MEIO DE ARMAZENAMENTO COM DEFEITO 2 DIRETORIA
POLITICA DE SEGURANGA DEFICIENTE 1 DIRETORIA
PROTEGCAO CONTRA FERRAMENTAS DE INVASAO (SNIFFER, | 4 DIRETORIA
EXPLOIT ETC)

RADIACAO MAGNETICA AFETANDO A MIDIA 3 DIRETORIA
TRANSMISSAO DE DADOS CONFIDENCIAIS DESPROTEGIDAS | 3 DIRETORIA
UsSO DE SOFTWARE NAO HOMOLOGADO 4 DIRETORIA
VIRUS DE COMPUTADORES 2 DIRETORIA
ACESSO IRRESTRITO A DOCUMENTOS ELETRONICOS 4 DIRETORIA
AUSENCIA DE BACKUP 3 DIRETORIA
AUSENCIA DE COLABORADORES AFINS TREINADOS 3 DIRETORIA
AUSENCIA DE TESTE DE SEGURANGA DO AMBIENTE 2 DIRETORIA
CONFIGURAGOES INADEQUADAS 3 DIRETORIA

SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

4.1. A DEFINICAO DO ESCOPO E OS LIMITES DOS PROCESSOS DE SEGURANCA
DA INFORMACAO SAO ORIENTADOS PELA DIRETORIA COM SUPORTE DE
EMPRESA CONTRATADA, A PARTIR DE UM ESTUDO E DA ANALISE DA
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AVALIACAO DOS RISCOS, CONSIDERANDO OS TRATAMENTOS A ESTES
DESTINADOS E SUA APLICABILIDADE E IMPACTO AO NEGOCIO.

4.2. RESPONSABILIDADES E ADEQUACAO DA SEGURANCA DA INFORMACAO

4.2.1. DIRETORIA

(1) ASSEGURAR OS RECURSOS NECESSARIOS PARA IMPLEMENTACAO
DAS POLITICAS DE SEGURANCA DA INFORMACAO

(IDGARANTIR O CUMPRIMENTO DAS POLITICAS DE SEGURANCA DA
INFORMACAO DEFINIDAS NESTE DOCUMENTO

(111) PROMOVER ATUALIZACOES PERIODICAS DAS POLITICAS DE
SEGURANCA DA INFORMACAO

(1V) APROVAR AS ACOES DE SEGURANCA, O PLANO DE
CONTINUIDADE DE NEGOCIO E PLANO DE RECUPERACAO E
DESASTRES

(V)DEFINIR E DECIDIR QUANTO AS MEDIDAS A SEREM TOMADAS NO
CASO DE VIOLACAO DAS POLITICAS E AS SUAS SANCOES, E APLICA-
LAS QUANDO DE DIREITO.

(V1) IMPLEMENTAR AS ACOES DE SEGURANCA DEFINIDAS NESTE
DOCUMENTO.

(VII) GARANTIR QUE TODOS OS COLABORADORES ESTEJAM
CIENTES DAS POLITICAS DESCRITAS NESTE DOCUMENTO.

(VIII)  ELABORAR PLANOS DE ACAO PARA IMPLEMENTACAO DAS
POLITICAS DE SEGURANCA

(1X) TESTAR A EFICACIA DAS MEDIDAS DA POLITICA DE
SEGURANCA DA INFORMACAO

4.2.2. COLABORADORES
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(1) ESTAR  CIENTES DAS ACOES DE SEGURANCA QUE LHE
COMPROMETE

(IDCUMPRIR AS POLITICAS DE SEGURANCA DA APUAMA CAPITAL.

(111) COMUNICAR A DIRETORIA QUALQUER IRREGULARIDADE OU
DESVIO DE SEGURANCA

(IV) PARTICIPAR DAS SIMULACOES DE SEGURANCA QUANDO
SOLICITADO.

SEGURANCA DA REDE DE COMPUTADORES

5.1. ANTIVIRUS: A APUAMA CAPITAL UTILIZA COMO SOFTWARE DE
PROTECAO, PARA TODA SUA REDE, A SOLUCAO BITDEFENDER. — QUE FOI
HOMOLOGADO E TEM SIDO ATUALIZADO CONSTANTEMENTE, A ESCOLHA DO
REFERIDO SOFTWARE FOI REALIZADA POR APRESENTAR MONITORAMENTO
POR TECNICAS DE BUSCA E HEURISTICA (PARA DIAGNOSTICO DE VIRUS NAO
CATALOGADOS, PODENDO DETECTA-LOS PELA VARIACAO DE DETERMINADOS
ARQUIVOS).

5.2. TRANSMISSAO DE DADOS: A TRANSFERENCIA DE ARQUIVOS E DADOS
DEVE SER PROTEGIDA COM CRIPTOGRAFIA, PARA TANTO O PROCESSAMENTO
DAS COPIAS DE SEGURANCA, SAO PROTEGIDOS DE ACORDO COM O
CONTRATO DE PROTECAO DE DADOS (DPA) — MELHORES PRATICAS DE
PRIVACIDADE, NAS TRANSMISSOES ENTRE APUAMA CAPITAL E STORAGE -
MICROSOFT.

POLITICA DE SEGURANCA PREDIAL

6.1. ANALISE DAS VULNERABILIDADES
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VULNERABILIDADE PRIORI | RECURSOS
DADE

BRIGADA DE INCENDIO 2 PREDIAL

BRIGADA DE INCENDIO - SIMULACAO 2 PREDIAL

CONSTRUCAO PREDIAL MAL DIMENSIONADA 1 PREDIAL

FALTA DE RECURSOS DE COMBATE A INCENDIOS 2 PREDIAL

6.3.1 OS PROCEDIMENTOS DE EMERGENCIA, A BRIGADA DE INCENDIO,
CURSOS PREPARATORIOS E VISTORIAS SAO ORGANIZADOS E PERIODICAMENTE
TESTADOS PELA ADMINISTRACAO DO CONDOMINIO;

6.3.2 A BRIGADA DE INCENDIO ESTA PREPARADA PARA OS DIVERSOS
TIPOS DE INCIDENTES, DESDE O DISPARO DE ALARME, A NECESSIDADE DE
EVACUACAO DO EDIFICIO ATE MOMENTOS DE DESCONTROLE DE PESSOAS. OS
EQUIPAMENTOS DE SEGURANCA COMO EXTINTORES, MANGUEIRAS, ALARMES,
LUZES DE EMERGENCIA, SENSORES DE FUMACA ETC. SAO VISTORIADOS E
REALIZADAS AS MANUTENCOES REQUERIDAS, SOB RESPONSABILIDADE DA AREA
ADMINISTRATIVA;

6.3.3 NAO EXISTEM PROBLEMAS GRAVES QUANTO AO MAU
DIMENSIONAMENTO DAS INSTALACOES FISICAS PREDIAIS, INCLUSIVE
PERTINENTE AS ROTAS DE FUGA EM CASO DE INCENDIO OU SITUACAO QUE
REQUEIRA A EVACUACAO DO EDIFICIO.

POLITICA DE RECURSOS HUMANOS

7.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE | RECURSOS
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COLABORADORES COBERTURA / REPOSICAQ 2 REC.HUMAN
(ONY

COMPROMETIMENTO DOS COLABORADORES 2 REC.HUMAN
[ON]

EXISTENCIA DE PESSOA-CHAVE 3 REC.HUMAN
(ONY

PESQUISA DE CLIMA ORGANIZACIONAL 1 REC.HUMAN
(ONY

TREINAMENTO DE COLABORADORES 3 REC.HUMAN
[ON]

7.2. COMPROMETIMENTO DOS COLABORADORES

7.2.1. A CONTRATACAO DE PESSOAS DEVE OBSERVAR A LEGISLACAO
ESPECIFICA E CONSIDERAR REFERENCIAS DE CARATER PESSOAL, PROFISSIONAL
E ACADEMICA.

7.2.2. AS RESPONSABILIDADES POR RESTRINGIR O ACESSO DE
FUNCIONARIOS EM ATIVIDADES CRITICAS DE OPERACAO E PROGRAMACAO
FORAM CLARAMENTE DEFINIDAS, DIVULGADAS E APLICADAS, POR MEIO DAS
REGRAS E PARAMETROS DE ATUACAO.

7.2.3. OS GESTORES DEVEM SER ORIENTADOS A OBSERVAR O
COMPORTAMENTO E  DESEMPENHO DOS  SEUS  COLABORADORES,
IDENTIFICANDO  PROBLEMAS DE ORDEM  PESSOAL QUE  POSSAM
COMPROMETER A SEGURANCA DA ORGANIZACAO.

7.2.4. A DIRETORIA REALIZA AVALIACOES PERIODICAS DO RISCO, PARA
DETERMINAR SE AS TECNICAS DE CONTROLE A SEGREGACAO DE FUNCOES
ESTAO FUNCIONANDO COMO ESPERADO E MANTENDO O RISCO EM NIVEIS
ACEITAVEIS.
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7.2.5. A APUAMA CAPITAL EXIGE DOS FUNCIONARIOS E USUARIOS
EXTERNOS COM ACESSO A INFORMACOES CONFIDENCIAIS QUE ASSINEM UMA
DECLARACAO DE CONFIDENCIALIDADE. VERIFICANDO PERIODICAMENTE AS
POLITICAS DE ACORDO COM CONFIDENCIALIDADE JUNTAMENTE COM AS
REGRAS E PARAMETROS DE ATUACAO.

7.3. EXISTENCIA DE PESSOA CHAVE: DE ACORDO COM A FILOSOFIA DA

APUAMA CAPITAL NAO DEVEM EXISTIR COLABORADORES "PROPRIETARIOS" DE
INFORMACOES CRITICAS OU CONFIDENCIAIS, E PROCURA-SE REALIZAR
TROCAS DE FUNCAO ENTRE COLABORADORES COM ACESSO A ESSAS
INFORMACOES PERIODICAMENTE E AS TAREFAS DOS COLABORADORES SAO
REDISTRIBUIDAS DURANTE SUAS FERIAS.

7.4. DESLIGAMENTO DE COLABORADORES

7.4.1. OS PROCESSOS DE TRANSFERENCIA E DEMISSAO INCLUEM FLUXO
DE PROCEDIMENTOS DE SEGURANCA TAIS COMO DEVOLUCAO DE CRACHAS,
CHAVES E ALTERACAO DE SENHA DE ACESSO A EMAIL;

7.4.2. DEFINICAO DO PERIODO EM QUE O FUNCIONARIO AFASTADO
FICARA SUJEITO A GUARDA DO SIGILO DAS INFORMACOES CONFIDENCIAIS AS
QUAIS TEVE ACESSO;

7.4.3. QUANDO DO DESLIGAMENTO DE COLABORADORES, DEVEM SER
REVOGADOS TODOS OS SEUS DISPOSITIVOS DE ACESSO, FISICO E LOGICO, E O
SEU INGRESSO NAS INSTALACOES DA EMPRESA DEVE OBEDECER AOS MESMOS
CRITERIOS DEFINIDOS PARA VISITANTES;

POLITICA DE CONFIDENCIALIDADE DE DOCUMENTOS

8.1. ANALISE DAS VULNERABILIDADES
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VULNERABILIDADE PRIORIDADE | RECURSOS

DESCARTE INADEQUADO DE DOCUMENTOS 2 CORPORATIVO

8.2. O ACORDO DE CONFIDENCIALIDADE E UMA PRATICA ASSIMILADA A
CULTURA DA ORGANIZACAO ONDE FAZ PARTE DOS PROCEDIMENTOS DE
CONTRATACAO, COMPREENDENDO DESDE A ORIENTACAO ATE UMA
APRESENTACAO PREPARADA PARA ESTA FINALIDADE.

8.3. OS COLABORADORES DA APUAMA CAPITAL SAO INSTRUIDOS A REALIZAR
A DESTRUICAO DE DOCUMENTOS, QUANDO DE SUA INUTILIZACAO, POR MEIO
DO USO DE EQUIPAMENTOS DE TRITURACAO E FRAGMENTACAO DE PAPEL.

8.4. O ACESSO A INFORMACOES SIGILOSAS, FISICAS OU DIGITAIS, SO PODE
SER CONFERIDO PELO DIRETOR DE COMPLIANCE, MEDIANTE SOLICITACAO
POR E-MAIL, E SO DEVERA SER CONFERIDO QUANDO A FUNCAO DO
COLABORADOR, PARA SEU FIEL CUMPRIMENTO, ASSIM O EXIGIR.

84.1.A AREA DE COMPLIANCE IRA MANTER UM CONTROLE EM
PLANILHA DE TODOS AS PERMISSOES CONCEDIDAS, A QUEM FOI FEITA A
CONCESSAO, BEM COMO AS INFORMACOES AS QUAIS ELAS SE REFEREM.

8.4.2. NO CASO DE UM COLABORADOR MUDAR DE AREA, A AREA DE
COMPLIANCE FICARA RESPONSAVEL POR REVOGAR AS PERMISSOES
CONCEDIDAS, QUANDO CABIVEL.

8.5. O ACESSO A INFORMACOES SIGILOSAS OU SISTEMAS QUE LIDEM COM
ESTAS NAO SERA PERMITIDO DE FORMA REMOTA.

Av. Paulista, 1.439 — 42 Andar — Conjuntos 41/42
Bela Vista, Sdo Paulo-SP, Brasil
CEP 01311-200

Pagina 23 de 42



APUAMA

C AP T AL

8.6. EM CASO DE VAZAMENTO DE INFORMACOES CONFIDENCIAIS, O EVENTO
SERA IMEDIATAMENTE INFORMADO AO DIRETOR DE COMPLIANCE QUE, CASO
HAJA NEGLIGENCIA, PODERA SANCIONAR OS ENVOLVIDOS COM PUNICOES
QUE PODEM VARIAR DESDE ADVERTENCIA ATE O DESLIGAMENTO. ALEM
DISTO, CASO AS INFORMACOES SEJAM SENSIVEIS PARA CLIENTES, ESTES SERAO
INFORMADOS DO OCORRIDO PELO DIRETOR DE COMPLIANCE.

8.7. NO PRIMEIRO CONTATO DE UM COLABORADOR, SOCIO OU DIRETOR
COM INFORMACOES CONFIDENCIAIS, OU NO MINIMO ANUALMENTE, SERA
MINISTRADO PELA AREA DE COMPLIANCE UM TREINAMENTO PARA LIDAR COM
ESTAS, VISANDO ASSEGURAR O CORRETO CUMPRIMENTO DO DISPOSTO NESTA
POLITICA, NO QUE TANGE O MANUSEIO DE INFORMACOES CONFIDENCIAIS.

8.8. A FIM DE PROTEGER AS BASES DE DADOS COM INFORMACOES SENSIVEIS,
A REDE E OS COMPUTADORES DA EMPRESA SAO PROTEGIDOS POR F/IREWALL E
ANTI-VIRUS, SENHAS DE ACESSO SEGREGADAS POR USUARIO E ESPELHAMENTO
DAS INFORMAGCOES PARA LOCALIDADE DIVERSA.

LICENCAS DE USO DE SOFTWARE E HOMOLOGACAO

9.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE RECURSOS
COPIAS NAO AUTORIZADAS/ 3 TODA REDE
ILEGAIS

POLITICA DE HOMOLOGAGAO DE 2 TODA REDE
SOFTWARE
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9.2. LICENCA DE USO DE SOFTWARE NENHUM COLABORADOR A

UTILIZACAO DE SOFTWARE SEM HOMOLOGACAO E O LICENCIAMENTO DE USO.
PARA TANTO, SOMENTE A AREA DE TI (TERCEIRIZADA) ESTA AUTORIZADA NA
INSTALACAO DE PROGRAMAS NOS COMPUTADORES DA REDE, NA SUA
HOMOLOGACAO E PELA AQUISICAO DAS LICENCAS DE USO, CUJA
RESPONSABILIDADE E PROCEDIMENTOS LHE COMPETEM.

9.2.1. OS SERVICOS DISPOSTOS PELA REDE CORPORATIVA INIBEM A
INSTALACAO DE SOFTWARES POR PARTE DOS USUARIOS, SENDO PARA TANTO
NECESSARIO NIVEL DE ACESSO DIFERENCIADO, PROTEGIDO COM SENHA, PARA
EXECUTAR A INSTALACAO DE QUALQUER SOFTWARE EM QUALQUER ESTACAO
DE TRABALHO OU SERVIDOR DA REDE.

9.3. HOMOLOGACAO DE SOFTWARE. NA HOMOLOGACAO DE SOFTWARE,

PRIMEIRO E FEITA A SELECAO E A ANALISE COMPARATIVA ENTRE AS SOLUCOES
DO MERCADO, OBSERVANDO DEMONSTRACOES E PROPOSTAS DOS
FORNECEDORES, JUNTAMENTE COM A AREA REQUISITANTE DO SOFTWARE. E
ESCOLHIDA UMA AREA DE ARMAZENAMENTO DA REDE, QUE NAO IMPACTARA
EM NENHUMA DAS ATIVIDADES CORPORATIVAS, OU ATE MESMO EM UMA
ESTACAO DE TRABALHO FORA DA REDE (STAND ALONE), DEPENDENDO DOS
REQUISITOS DE RECURSOS DO PROPRIO SOFTWARE E DO DESENVOLVEDOR DA
SOLUCAO. EM PRAZO NAO INFERIOR A QUINZE DIAS SAO TESTADAS TODAS AS
ROTINAS DO APLICATIVO, PELA AREA FIM.

9.3.1. APOS O PERIODO DE TESTES SAO CONSIDERADOS OS RESULTADOS
DA ANALISE PARAMETRIZADOS E DISCUTIDOS COM A AREA FIM PARA QUE SE
POSSA TOMAR A DECISAO DE COMPRA OU SUA RECUSA, SE NAO FOREM
ENCONTRADAS SOLUCOES PASSIONAIS O PROCESSO E REVISTO PROCURANDO
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NOVOS FORNECEDORES CONTRAPOSTOS A POSSIBILIDADE DE
DESENVOLVIMENTO PROPRIO DE SOLUCAO.

FALHA DE COMUNICACAO DE DADOS

10.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE | RECURSOS

FALHA DE COMUNICACAO DE DADOS 4 TELECOM.

10.2. ALTERNATIVAS DE PROCESSAMENTO DE DADOS E TELECOMUNICACAOQ:

PARA A CONTRATACAO E USO DE CANAIS DE COMUNICACAO A APUAMA
CAPITAL TOMA OS DEVIDOS CUIDADOS DE ESCOLHA E DIVERSIFICACAO DE
FORNECEDORES PARA QUE SUAS OPERACOES NAO FIQUEM INDISPONIVEIS
EXCLUSIVAMENTE POR UM UNICO FORNECEDOR.

FALHAS E CONFIGURACOES DO AMBIENTE

11.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE | RECURSOS
CONFIGURACOES DO AMBIENTE 3 TODA REDE
FALHA NO AMBIENTE 4 TODA REDE

11.2. CONFIGURACOES DO AMBIENTE: CONFIGURACAO E UM CONJUNTO DE

CARACTERISTICAS FISICAS E FUNCIONAIS DE HARDWARE E SOFTWARE
NECESSARIAS AO SEU ADEQUADO FUNCIONAMENTO, DEPENDENDO DE
CONHECIMENTOS TECNICOS ESPECIFICOS DO AMBIENTE, PARA DIMENSIONAR
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ADEQUADAMENTE A INTERFACE ENTRE DISPOSITIVOS E USUARIOS. PARA
ATENDER ESTAS NECESSIDADES A APUAMA CAPITAL CONTRATA SERVICO DE
TERCEIRO, BEM COMO O SUPORTE TECNICO.

11.3. TRATAMENTO DE FALHAS NOS AMBIENTES: O REDIRECIONAMENTO DE

SERVIDORES (POR ACESSO REMOTO OU NAO), OS BACKUPS REGULARES E OS
CONTROLES DE COMPONENTES E USUARIOS SAO AS PRINCIPAIS ACOES
DESTINADAS A PROVER SOLUCOES INTELIGENTES, PREFERENCIALMENTE SEM
GERAR INTERRUPCOES E CASO OCORRAM QUE SEJAM COM MENORES
IMPACTOS AOS SISTEMAS PRINCIPAIS E DE APOIO.

11.3.1. PARA  REDUCAO DE FALHAS SAO  ESTABELECIDOS
PROCEDIMENTOS DE CONTROLE DE INVENTARIO, MANUTENCOES
PREVENTIVAS, SUPORTE TECNICO (TERCEIRIZADOS) E REPOSICAO DE
DISPOSITIVOS DE PRIMEIRA NECESSIDADE.

11.3.2. TODOS OS COMPONENTES DE REDE DEVEM SER
CLASSIFICADOS DE ACORDO COM SUA CRITICIDADE PARA A CONTINUIDADE
DO NEGOCIO E PRESERVADOS QUANTO AS AMEACAS FISICAS E AMBIENTAIS.

11.3.3. AS INFORMACOES QUE TRAFEGAM NO AMBIENTE DE REDE
DEVEM TER GARANTIDAS A INTEGRIDADE E CONFIDENCIALIDADE, EM
CONFORMIDADE COM SUA CLASSIFICACAO.

11.3.4. OS ATIVOS DE REDE SO PODEM SER UTILIZADOS APOS A SUA
ADEQUACAO AOS PADROES DE SEGURANCA ADOTADOS PELA APUAMA CAPITAL.
OS ATIVOS DE REDE SOMENTE DEVEM SER LIBERADOS PARA USO APOS EFETIVA
HOMOLOGACAO.

11.3.5. NA ALIENACAO OU REUTILIZACAO DE EQUIPAMENTOS DEVE
SER ASSEGURADA A REMOCAO DE INFORMACOES CLASSIFICADAS COMO
CONFIDENCIAIS E RESTRITAS.
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PLANEJAMENTO E PLANOS DE ACOES DA AREA DE TECNOLOGIA DA INFORMACAO E
TELECOMUNICACOES

12.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE RECURSOS

TESTE DE SEGURANCA DO AMBIENTE CORPORATIVO

PLANO DIRETOR DE INFORMATICA 1 CORPORATIVO
POLITICA DE SEGURANCA DEFICIENTE 3 CORPORATIVO
REVISAO DA POLITICA DE SEGURANCA 4 CORPORATIVO
SERVICO DE SUPORTE TECNICO 3 TODA REDE

4

2

USO DE SOFTWARE NAO HOMOLOGADO TODA REDE

12.2. POLITICA DE SEGURANCA E ANALISE DE CONFORMIDADES: ANALISE

PARA VERIFICACAO DO ATENDIMENTO A QUALQUER DOS REQUISITOS
IDENTIFICADOS NAS NORMAS, BASEIA-SE EM EVIDENCIAS OBJETIVAS, CUJAS
NAO-CONFORMIDADES INFORMAM A DIRETORIA OS PONTOS DE CONTROLE E
AS MANEIRAS EM QUE OS SISTEMAS DE GESTAO DEIXARAM DE ATENDER AOS
REQUISITOS E PRESSUPOEM ACOES CORRETIVAS. PARA SEU EFETIVO
ENCAMINHAMENTO SAO NECESSARIOS OS REGISTROS DESTES PONTOS DE
CONTROLE, SUA ANALISE, A CORRECAO E DISSEMINACAO.

12.2.1. REVISAO PERIODICA DA ANALISE DE RISCOS E DOS PLANOS
DE ACOES PREVENTIVOS E CORRETIVOS, INCLUINDO A REVISAO DESTE
DOCUMENTO, DESCREVEM UMA ORIENTACAO AS ACOES, MAS NAO
DETERMINAM A DESCRICAO DOS PROCESSOS PASSO-A-PASSO, OU AINDA
CARACTERIZA NORMALIZACAO TECNICA A CERTIFICACAO DE QUALIDADE.

Av. Paulista, 1.439 — 42 Andar — Conjuntos 41/42
Bela Vista, Sdo Paulo-SP, Brasil
CEP 01311-200

Pagina 28 de 42




APUAMA

C AP T AL

12.2.2. AVALIACAO DOS  PROCEDIMENTOS DE  CONTROLE,
VERIFICANDO A EXISTENCIA DOS SEGUINTES OS ELEMENTOS: CONTROLE DA
ENTRADA DE DADOS, AUTORIZACAO FISICA OU ELETRONICA PARA OS
REGISTROS DE ENTRADA; MEDIDAS DE SEGURANCA PARA LIMITAR O ACESSO
AOS TERMINAIS DE ENTRADA E VALIDAR A INSCRICAO DE COLABORADORES;
PROCEDIMENTOS DOCUMENTADOS PARA O TRATAMENTO DE ERROS;
MEDIDAS CORRETIVAS PARA REDUCAO DE TAXAS DE ERRO EXCESSIVAS;
INTEGRIDADE DOS DADOS DE ENTRADA; DO PROCESSAMENTO DE DADOS; DE
SISTEMAS ON-LINE; E DE SAIDA DE DADOS.

12.2.3. USO DE SOFTWARES NAO HOMOLOGADOS E SEM LICENCAS
DE USO SAO CONSIDERADOS COMO NAO-CONFORMIDADES AS REGRAS E
CONTROLE DE USO DE SOFTWARES PELA APUAMA CAPITAL, DEVENDO SER
TRATADO COMO FALHA, INCLUSIVE DE SEGURANCA.

12.3. SUPORTE TECNICO TERCEIRIZADO: PARA MANTER SEU QUADRO

FUNCIONAL, NA AREA DE Tl E TELECOMUNICACOES, DIMENSIONADO PARA
EXECUCAO DAS SUAS OPERACOES, DE FORMA DISPONIVEL, INTEGRA E COM
DESEMPENHO SATISFATORIO, SEM ONERAR COM UM GRANDE TIME DE
COLABORADORES, A APUAMA CAPITAL DEFINE COMO POLITICA A
TERCEIRIZACAO DE SERVICOS.

12.3.1. OS CRITERIOS DE ESCOLHA DE FORNECEDORES PROCEDEM
SEMELHANTES AS LICITACOES PUBLICAS DO TIPO CARTA CONVITE, SENDO
CONVIDADAS EMPRESAS IDONEAS, EM NUMERO NAO MENOR A TRES
EMPRESAS, PROVEDORAS DE SOLUCOES PERTINENTES AS NECESSIDADES E
ANALISADAS CASO A CASO PARA DECIDIR QUAL SERA A PRESTADORA DE
SERVICOS, PODENDO HAVER NEGOCIACOES. TAMBEM E REALIZADA ANALISE
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CONTRATUAL, NORMALMENTE PREVENDO UM PERIODO DE AVALIACAO DOS
SERVICOS.

12.3.2. O ACOMPANHAMENTO DOS PRESTADORES DE SERVICOS E
DE RESPONSABILIDADE DA DIRETORIA.

12.4. TESTES PERIODICOS DE SEGURANCA: O PLANO DE CONTINGENCIA DO

NEGOCIO, OS SISTEMAS DE INFORMACOES E DEMAIS ITENS QUE AGREGAM AS
POLITICAS DE SEGURANCA DEVEM SER TESTADOS PERIODICAMENTE,
VARIANDO SUA PERIODICIDADE DE ACORDO SUAS CARACTERISTICAS.

12.4.1. OS TESTES DEVEM ABRANGER:

e ACESSO A TODOS OS SISTEMAS DESCRITOS COMO ESSENCIAIS
NESTE DOCUMENTO.

e EXAMINAR AS POLITICAS DE TESTE E OS RELATORIOS DA SUA
EXECUCAO

e OS PLANOS DE CONTINGENCIA E RECUPERACAO DE DESASTRES
DEVEM SER ATESTADOS PELO MENOS DUAS VEZES AO ANO E
REVISTOS OS ACORDOS RELACIONADOS PROMOVENDO AJUSTES
PARA CORRIGIR QUAISQUER DEFICIENCIAS CONSTATADAS
DURANTE O TESTE, A MATURIDADE DO PROCESSO DEVE SER
ATINGIDA APOS VARIAS REALIZACOES, ONDE POR TANTO SE
RECOMENDA QUE NOS PRIMEIROS ANOS SEJAM REALIZADOS EM
PERIODICIDADE MENOR.

e OS RESULTADOS DOS TESTES DEVEM SER DOCUMENTADOS E
GERAR UM RELATORIO COM AS ‘LICOES APRENDIDAS’,
CONFORME CICLO DO PDCA, SENDO ENCAMINHADO PARA
DIRETORIA.
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e OS ACESSOS A APLICATIVOS DEVEM SER GERENCIADOS
OBJETIVANDO CONTROLE DE PERMISSOES E RASTREAMENTO,
DE ACORDO COM AS DEFINICOES DE PERFIS DE USUARIOS POR
FUNCIONALIDADE

12.5. CONTROLE OPERACIONAIS DO SISTEMA DE SEGURANCA: TODO O

ACERVO DE SOFTWARES E DADOS MANTIDOS PELA APUAMA CAPITAL, EM
CONFORMIDADE COM SEU PERFIL DE UTILIZACAO E ESPECIFICIDADES, DEVE
SER PASSIVEL DE RECUPERACAO.

12.5.1. A INSTALACAO DE SOFTWARES NOS AMBIENTES DEVE SER
FORMALMENTE APROVADA PELA APUAMA CAPITAL.

12.5.2. O AMBIENTE OPERACIONAL DEVE SER MONITORADO,
REGISTRANDO AS  OCORRENCIAS QUE SEJAM  NECESSARIAS  PARA
CONTABILIZACAO DO USO DE RECURSOS, RECUPERACAO DE INFORMACOES
EM SITUACOES DE FALHAS, AUDITORIAS E RASTREAMENTO DE TENTATIVAS DE
VIOLACAO.

BACKUP

13.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE | RECURSOS
BACKUP 4 NUVEM
MEIO DE ARMAZENAMENTO ADEQUADO 2 NUVEM
RADIACAO MAGNETICA AFETANDO A MIDIA 1 NUVEM
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TESTE DE RESTORE 2 NUVEM

13.2. COPIA DE_SEGURANCA DE DADOS: COPIAS DE SEGURANCA DOS

ARQUIVOS (BACKUP) E A DOCUMENTACAO DOS SISTEMAS SAO DE
RESPONSABILIDADE DOS NOSSOS PROVEDORES DE ACESSO RESPONSAVEL PELO
ARMAZENAMENTO DAS INFORMACOES.

13.2.1. A APUAMA CAPITAL ARMAZENA TODOS OS DOCUMENTOS E
E-MAILS REMOTAMENTE EM UM REPOSITORIO FORNECIDO PELA MICROSOFT
(OFFICE 365), QUE E RESPONSAVEL PELA DISPONIBILIDADE DOS
DOCUMENTOS.

13.2.2. TODOS OS DOCUMENTOS FICAM ARMAZENADOS EM UMA
FERRAMENTA DE GESTAO CHAMADA DE SHAREPOINT, QUE POSSUI TODOS OS
CONTROLES DE VERSIONAMENTO E LIXEIRA EM DOIS NIVEIS.

13.2.3. APESAR DA FERRAMENTA DE GESTAO DE DOCUMENTO SER
HOSPEDADA REMOTAMENTE A ADMINISTRACAO FICA SOB RESPONSABILIDADE
DA APUAMA CAPITAL.

INVENTARIO E CONTROLE DE EQUIPAMENTOS DE TI

14.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE RECURSOS
INVENTARIO DOS EQUIPAMENTOS — CONTROLE 2 TODA REDE
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EQUIPAMENTOS - DESGASTE E OBSOLESCENCIA 2 TODA REDE
EQUIPAMENTOS E COMPONENTES DE RESERVA 1 TODA REDE
MANUTENCAO PREVENTIVA 2 TODA REDE

14.2. A DOCUMENTACAO REFERENTE A DESCRICAO DA REDE, SUAS CONEXOES
EXTERNAS, INVENTARIO E CONFIGURACAO DE SEUS ATIVOS, DEVE SER
MANTIDA SEMPRE ATUALIZADA, PRESERVANDO OS REGISTROS HISTORICOS,
POIS PODE SERVIR DE APOIO A RECUPERACAO DE FALHAS

14.3. PARA O CONTROLE DE INVENTARIO DOS EQUIPAMENTOS DE TI E
TELECOMUNICACOES, A APUAMA CAPITAL O DOCUMENTA MANUALMENTE E O
ARMAZENA NO REPOSITORIO DE DOCUMENTOS ONDE O MESMO POSSUI
CONTROLE DE VERSAO.

14.4. ESTAO AGREGADOS AO INVENTARIO DOS EQUIPAMENTOS DE TI E
TELECOMUNICACOES A DESCRICAO TECNICA DO EQUIPAMENTO, CONSTANDO
INFORMACOES, TAIS COMO: FABRICANTE, ORIGEM, DOCUMENTO FISCAL,
DATA, VALOR, CONDICAO DE AQUISICAO.

14.5. O ACOMPANHAMENTO DA VIDA UTIL DOS EQUIPAMENTOS ORIENTA A
GESTAO NA ADMINISTRACAO DOS INVESTIMENTOS FINANCEIROS DEDICADOS
A SUA AREA, NAS ATUALIZACOES (UPGRADES) QUE POSSAM REALIZADAS,
BUSCANDO A MELHORIA DO SEU DESEMPENHO E PROLONGANDO O TEMPO
DE VIDA DESTES. O MESMO SE CARACTERIZA EM RELACAO A DECISAO DE
ATUALIZACOES DE LICENCA DE USO DE SOFTWARE (UPDATES) E NAS
CORRECOES DE FALHAS DE PROGRAMACAO.
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14.6. O CONTROLE DE DESGASTE DOS EQUIPAMENTOS REDUZ OS RISCOS DE
INTERRUPCOES NAO PROGRAMADAS POR CONTA DE FALHAS DE
EQUIPAMENTOS, GARANTINDO UMA MAIOR DISPONIBILIDADE DOS SISTEMAS
JUNTO AOS USUARIOS. ORIENTANDO EM ACOES CORRETIVAS E PREVENTIVAS
QUANTO AO DESGASTE DE EQUIPAMENTO E SUA OBSOLESCENCIA,
CONSIDERANDO A SUA DEPRECIACAO E DIRECIONANDO EQUIPAMENTOS MAIS
NOVOS PARA EXECUCAO DE FUNCOES MAIS CRITICAS DA APUAMA CAPITAL.

14.7 A APUAMA CAPITAL MANTEM PELO MENOS UM NOTEBOOK PREPARADO
PARA REPOR ALGUM OUTRO MICROCOMPUTADOR QUE APRESENTE PROBLEMA,
DESTA MANEIRA SUBSTITUI O EQUIPAMENTO COM PROBLEMA PELA MAQUINA
DE APOIO, ENQUANTO SOLUCIONA O PROBLEMA, COM O MINIMO DE
INTERRUPCAO POSSIVEL.

14.8. NA AQUISICAO DOS EQUIPAMENTOS A APUAMA CAPITAL SEMPRE
CONSIDERA A GARANTIA E O SUPORTE TECNICO, COM OS MELHORES PRAZOS
OFERECIDOS NO MERCADO, COM CONTRATO DE ATE 24 HORAS DE
ATENDIMENTO NO SUPORTE TECNICO DESTES.

14.9. SAO REALIZADAS MANUTENCOES PERIODICAS DE HARDWARE E DE
SOFTWARE QUE SAO PROGRAMADAS E EXECUTADAS SEGUNDO AS
ORIENTACOES DOS FORNECEDORES, EM CIRCUNSTANCIAS QUE MINIMIZEM O
IMPACTO NA OPERACAO E NA UTILIZACAO PELOS USUARIOS, COM A
REALIZACAO DOS TESTES NECESSARIOS E SUA RESPECTIVA DOCUMENTACAO.

14.9.1. QUANDO NAO HOUVER DIRETRIZ NESTE SENTIDO, OS
EQUIPAMENTOS SAO REVISADOS ANUALMENTE.
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CONTROLE DAS ESTACOES DE TRABALHO

15.1. ANALISE DAS VULNERABILIDADES

VULNERABILIDADE PRIORIDADE | RECURSOS

ESTACOES DE TRABALHO “SABOTADAS" 3 DESKTOPS

15.2. AS PRINCIPAIS ACOES PARA EVITAR ESTACOES DE TRABALHOS
SABOTADAS, Oou SEJA, DENEGRIDAS POR COLABORADORES
INTENCIONALMENTE, PROPOEM TRATAR O COMPORTAMENTO DOS
COLABORADORES COM DIVERSOS CUIDADOS COMO A SEGREGACAO DE
FUNCOES, A ROTATIVIDADE FUNCIONAL, ENTREVISTAS, PESQUISA DE CLIMA,
AVALIACAO DE DESEMPENHO ENTRE OUTROS INSTRUMENTOS.

15.2.1. A POLITICA DE SEGREGACAO DE FUNCOES E CONTROLES DE
ACESSO CONTRIBUI NOS CONTROLES AS ESTACOES DE TRABALHO, POIS
FUNCOES DISTINTAS SAO DESEMPENHADAS POR DIFERENTES
COLABORADORES, QUE LEVA A OBSERVACAO DOS SEGUINTES PONTOS DE
CONTROLE:

(1) AS ATIVIDADES DEVEM ESTAR EM CONFORMIDADE COM A SEGREGACAO
DE FUNCOES PRETENDIDA;

(IDAS DESCRICOES DAS ATRIBUICOES DOS CARGOS REFLETEM OS
PRINCIPIOS DE SEGREGACAO DE FUNCOES. EXAMINAR AS DESCRICOES
PARA UMA AMOSTRA DE CARGOS DENTRO DA ADMINISTRACAO DE
SEGURANCA E NO GRUPO DE USUARIOS.

15.3. CONTROLE DE ACESSO LOGICO

VULNERABILIDADE PRIORIDADE | RECURSOS

ACESSO IRRESTRITO A DOCUMENTOS ELETRONICOS 3 TODA REDE
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CONTROLE NO ACESSO FISICO 2 PREDIAL /
SERVIDORES
ESTACOES DE TRABALHO DESBLOQUEADAS 3 DESKTOPS
POLITICA DE ACESSO LOGICO 3 TODA REDE
15.3.1. O CONTROLE DOS ACESSOS LOGICOS, DEVEM SER

EXCLUSIVAMENTE CONCEDIDOS POR MEIO DO FORMULARIO DE CONTROLE
DE ACESSO A SISTEMAS — CAS. QUE POR SUA VEZ, DEVE SER REVISADO PELA
DIRETORIA

15.4. DIRETRIZES DO CONTROLE E ACESSOS FISICOS E LOGICOS

15.4.1. O CONTROLE DE ACESSO FISICO DEVE CONTROLAR E
ORIENTAR DE MANEIRA A DISCIPLINAR A MOVIMENTACAO E CIRCULACAO DE
PESSOAS, MATERIAIS, EQUIPAMENTOS E VEICULOS.

15.4.2. TODAS AS AMEACAS SIGNIFICATIVAS PARA A SEGURANCA
FISICA DOS RECURSOS MAIS VULNERAVEIS DEVEM SER IDENTIFICADAS E
TRATADAS, OBSERVANDO TAMBEM A DISPOSICAO FISICA DOS RECURSOS..

15.4.3. O ACESSO FISICO E LIMITADO AOS FUNCIONARIOS QUE
PRECISAM ROTINEIRAMENTE DOS RECURSOS COMPUTACIONAIS, ATRAVES DE
VIGIAS, CRACHAS DE IDENTIFICACAO, CHAVES E PORTAS DE ACESSO.

15.4.4. CHAVES, E OUTROS DISPOSITIVOS DE ACESSO DE RESERVA
(QUE NAO ESTAO SENDO USADOS POR COLABORADORES) SAO MANTIDOS PELA
DIRETORIA.

15.4.5. VISITANTES E/OU PRESTADORES DE SERVICOS SAO
FORMALMENTE REGISTRADOS E ACOMPANHADOS.

15.4.6. PROCEDIMENTOS ADEQUADOS DE ABANDONO DA AREA DE
RISCO EM SITUACOES DE EMERGENCIA E DE RETORNO DO PESSOAL APOS A
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NORMALIZACAO DA SITUACAO IMPEDEM O ACESSO DE PESSOAL NAO
AUTORIZADO AS AREAS CRITICAS DURANTE O EVENTO (AMEACA DE INCENDIO
E OUTROS QUE EXIJAM A DESOCUPACAO DO LOCAL).

15.5. SEGURANCA PATRIMONIAL: O PERIMETRO DE SEGURANCA DAS

INSTALACOES FISICAS DA APUAMA CAPITAL DEVE SER DEFINIDO E PROTEGIDO
DE ACESSOS NAO AUTORIZADOS.

15.5.1. OS RECURSOS DE PROCESSAMENTO DE DADOS DEVEM ESTAR
ABRIGADOS EM INSTALACOES APROPRIADAS, SENDO O SEU ACESSO RESTRITO
A PESSOAS AUTORIZADAS.

15.5.2. A INFRAESTRUTURA E INSUMOS  NECESSARIOS A
CONTINUIDADE DO NEGOCIO DEVEM SER PROTEGIDOS E TER SUA
DISPONIBILIDADE GARANTIDA.

15.5.3. O ACESSO IRRESTRITO AOS DADOS, PERMITE A UMA PESSOA
FAZER MUDANCAS NAO AUTORIZADAS E INDESEJAVEIS AO SISTEMA, BEM
COMO OBTER INFORMACOES CONTROLADAS.

15.5.4. O ACESSO A PROGRAMAS APLICATIVOS UTILIZADOS PARA
PROCESSAR DADOS PERMITE A MODIFICACAO NAO AUTORIZADA DESSES
PROGRAMAS, OU INTRODUCAO DE CODIGOS DE PROGRAMACAO MAL-
INTENCIONADOS, QUE PODERIAM SER UTILIZADOS PARA OBTER ACESSO A
ARQUIVOS DE DADOS, RESULTANDO EM SITUACOES INDESEJAVEIS.

15.5.5. A AUSENCIA DE CONTROLES NAS ESTACOES DE TRABALHO
OU EM DISPOSITIVOS DE TELECOMUNICACAO PERMITE A ENTRADA NOS
SISTEMAS COMPUTACIONAIS, ONDE SE POSSAM OBTER INFORMACOES
CONFIDENCIAIS OU DE USO CONTROLADO; SUBSTITUICAO DE DADOS E/OU
PROGRAMAS; CAUSAR DANOS OU AINDA COMPARTILHANDO INFORMACOES
CONFIDENCIAIS.
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15.5.6. OS OBJETIVOS DE LIMITACAO DO ACESSO VISAM A
GARANTIR QUE:

(1) OS USUARIOS TENHAM ACESSO SOMENTE AOS RECURSOS NECESSARIOS
PARA EXECUTAREM SUAS TAREFAS;

(INO ACESSO A RECURSOS DE ALTO RISCO, TAIS COMO SOFTWARES DE
SEGURANCA, SEJA LIMITADO A POUCOS INDIVIDUOS;

(111) OS FUNCIONARIOS ESTEJAM IMPEDIDOS DE EXECUTAR FUNCOES
INCOMPATIVEIS OU ALEM DA SUA RESPONSABILIDADE.

15.5.7. A IMPLEMENTACAO DE CONTROLES DE  ACESSO
APROPRIADOS EXIGE PRIMEIRO A DETERMINACAO DO NIVEL E TIPO DE
PROTECAO ADEQUADOS A CADA RECURSO E A IDENTIFICACAO DAS PESSOAS
QUE PRECISAM TER ACESSO A ESSES RECURSOS. ESSAS DEFINICOES DEVEM SER
EFETUADAS PELOS RESPONSAVEIS DE CADA AREA.

15.5.8. CONSIDERANDO COMO PONTOS CRITICOS A ADEQUACAO
DOS CONTROLES DE ACESSO, TEM-SE:

(1) CLASSIFICACAO DOS RECURSOS COMPUTACIONAIS DE ACORDO COM

SUA DISPONIBILIDADE E VULNERABILIDADE;

(IDATUALIZACAO DA LISTA DE USUARIOS AUTORIZADOS E SEU NIVEL DE

ACESSO;

(111) IMPLANTACAO DE CONTROLES LOGICOS E FISICOS DE PREVENCAO

OU DETECCAO DE ACESSO NAO AUTORIZADO;

(1V) SUPERVISAO DO ACESSO, INVESTIGACAO DE INDICIOS DE

VIOLACAO DA SEGURANCA; E

(V)ADOCAO DAS MEDIDAS CORRETIVAS APROPRIADAS.

15.6. POLITICAS DE SENHA: AS SENHAS SAO:

(1) UNICAS PARA INDIVIDUOS ESPECIFICOS, NAO GRUPOS:
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(INCONTROLADAS PELOS USUARIOS E NAO SUJEITAS A DIVULGACAO;

(111) ALTERADAS PERIODICAMENTE A CADA 45 DIAS;

(IV) NAO SAO APRESENTADAS NA TELA DURANTE SUA DIGITACAO;

(V)SAO COMPOSTAS POR SEIS CARACTERES ALFANUMERICOS, NO MINIMO,
E IMPEDIDAS DE REPETICAO ANTES DE SEIS TROCAS PELO MENOS;

(V1) EXISTEM RECOMENDACOES QUANTO AO USO DE NOMES E
PALAVRAS FACILMENTE DESVENDAVEIS;

(VII) FORNECIDAS PARA O PRIMEIRO ACESSO DOS COLABORADORES
SAO IMEDIATAMENTE ALTERADAS;

(VIII)  AS SENHAS DEVEM SER INDIVIDUAIS, SECRETAS, INTRANSFERIVEIS
E SER PROTEGIDAS COM GRAU DE SEGURANCA COMPATIVEL COM A
INFORMACAO ASSOCIADA;

15.6.1. REFERENTES A POLITICA DE SENHAS SAO NORMATIVOS:

(1) CODIGOS DE IDENTIFICACAO E SENHAS DE USO COMPARTILHADO
PELOS FUNCIONARIOS NAO SAO PERMITIDOS.

(1)OS SISTEMAS NAO PERMITEM MAIS QUE TRES TENTATIVAS DE LOGON
COM SENHAS INVALIDAS.

(111) UMA RELACAO DO PESSOAL EM ATIVIDADE, PERIODICAMENTE
ATUALIZADA, E USADA PARA VERIFICAR AUTOMATICAMENTE A LISTA DE
USUARIOS AUTORIZADOS DO SISTEMA PARA REMOCAO DA SENHA DE
FUNCIONARIOS DEMITIDOS OU TRANSFERIDOS.

(1V) CONTAS DE ACESSO INATIVAS SAO SUPERVISIONADAS E
REMOVIDAS QUANDO DEIXAM DE SER NECESSARIAS.

(V)AS SEGUINTES CARACTERISTICAS DAS SENHAS DEVEM ESTAR DEFINIDAS
DE FORMA ADEQUADA, CONTENDO CARACTERES PERMITIDOS,
TAMANHO, TEMPO DE VIDA, FORMA DE TROCA E RESTRICOES
ESPECIFICAS;
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(VI) A DISTRIBUICAO DE SENHAS AOS USUARIOS (INICIAL OU NAO)
DEVE SER FEITA DE FORMA SEGURA. A SENHA INICIAL, QUANDO GERADA
PELO SISTEMA, DEVE SER TROCADA NO PRIMEIRO ACESSO;

(VII) O SISTEMA DE CONTROLE DE ACESSO DEVE PERMITE AO
COLABORADOR ALTERAR SUA SENHA SEMPRE QUE DESEJAR.

(VIII) A TROCA DE UMA SENHA BLOQUEADA SO DEVE SER EXECUTADA
APOS A IDENTIFICACAO POSITIVA DO USUARIO.

(IX) A SENHA DIGITADA NAO DEVE SER EXIBIDA;

(X)OS COLABORADORES COM OUTROS DISPOSITIVOS DE ACESSO, TAIS
COMO CODIGOS E CARTOES MAGNETICOS TEM CONSCIENCIA DA
NECESSIDADE DE SUA GUARDA CUIDADOSA;

(XI) A PERDA DE CODIGOS E CARTOES MAGNETICOS DEVE SER
IMEDIATAMENTE COMUNICADA AOS RESPONSAVEIS.

15.6.2. PARAMETROS DAS SENHAS:

PARAMETROS REDE - NUVEM

TAMANHO MINIMO DA SENHA 6

TEMPO PARA EXPIRAGAO 45 DIAS

TENTATIVAS PARA BLOQUEIO 3

PELO
DURAGAO DO BLOQUEIO
ADMINISTRADOR

HISTORICO DE SENHAS 6

COMPLEXIDADE ATIVADA SIM

15.7. ESPECIFICACOES DE MONITORAMENTO AO CONTROLE AOS ACESSOS:

(1) COLABORADORES E APLICACOES QUE NECESSITEM TER ACESSO A
RECURSOS DAS ENTIDADES DA DEVEM SER IDENTIFICADOS E
AUTENTICADOS;
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(INO SISTEMA DE CONTROLE DE ACESSO DEVE MANTER AS HABILITACOES
ATUALIZADAS E REGISTROS QUE PERMITAM A CONTABILIZACAO DO USO,
AUDITORIA E RECUPERACAO NAS SITUACOES DE FALHA;

(111) NENHUM USUARIO DEVE SER CAPAZ DE OBTER OS DIREITOS DE
ACESSO DE OUTRO USUARIO;

(1V) A INFORMACAO QUE ESPECIFICA OS DIREITOS DE ACESSO DE
CADA USUARIO OU APLICACAO DEVE SER PROTEGIDA CONTRA
MODIFICACOES NAO-AUTORIZADAS;

(V)O ARQUIVO DE SENHAS DEVE SER CRIPTOGRAFADO E TER O ACESSO
CONTROLADO;

(V1) AS AUTORIZACOES DEVEM SER DEFINIDAS DE ACORDO COM A
NECESSIDADE DE CONDUCAO DAS TAREFAS E CONSIDERANDO O QUE
OS COLABORADORES DEVEM TER ACESSO APENAS AOS RECURSOS OU
SISTEMAS NECESSARIOS PARA A CONDUCAO DE TAREFAS;

15.8. MANUTENCAO DE LISTA ATUALIZADA DE USUARIOS AUTORIZADOS E

NIVEIS DE ACESSO: AS AUTORIZACOES DE ACESSO SAO:

(1) DOCUMENTADAS EM FORMULARIOS PADRONIZADOS E MANTIDOS EM
ARQUIVO ORGANIZADO E APROVADOS PELA DIRETORIA;
(IHAPROVADAS PELO PROPRIETARIO DO RECURSO COMPUTACIONAL;
(111) A DIRETORIA REVISA AS AUTORIZACOES DE ACESSO PARA
VERIFICAR SE CONTINUAM NECESSARIAS E ADEQUADAS.
(V) AS ATIVIDADES NAO USUAIS DEVEM SER INVESTIGADAS.
(V)AS AUTORIZACOES DE ACESSO TEMPORARIAS SAO:
A. DOCUMENTADAS EM FORMULARIOS PADRAO E MANTIDAS EM
ARQUIVO;
B. APROVADAS PELA GERENCIA ENCARREGADA;
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C. COMUNICADAS DE UMA FORMA PROTEGIDA PARA O SERVICO DE
SEGURANCA;

(V) ANTES DO COMPARTILHAMENTO DE DADOS OU PROGRAMAS COM
OUTRAS ENTIDADES, SAO FORMALIZADOS ACORDOS QUE DEFINEM
COMO ESSES ARQUIVOS E PROGRAMAS SERAO PROTEGIDOS. EXAMINAR
OS DOCUMENTOS DE AUTORIZACAO DE COMPARTILHAMENTO E OS
ACORDOS DE SEGURANCA.

* * *
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