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CAPÍTULO I  

INTRODUÇÃO 

 

APRESENTAÇÃO  

 

1.1. A Apuama Capital Gestão de Recursos Ltda. (“Apuama Capital”) é 

uma sociedade limitada dedicada à prestação de serviço de 

administração de carteiras de valores mobiliários, notadamente a 

gestão de fundos de investimento, que consiste no exercício de 

atividades relacionadas, direta ou indiretamente, ao 

funcionamento e manutenção destas carteiras. 

 

OBJETIVO 

 

2.1. A presente Política de Segurança da Informação (“Política”) 

tem por objetivo: 

 

2.1.1. estabelecer diretrizes que permitam aos colaboradores, 

fornecedores e clientes seguirem padrões de comportamento 

relacionados à segurança da informação adequados a 

necessidades de negócio e de proteção legal da empresa e do 

indivíduo; • 

2.1.2. Desenvolver um Sistema de Gestão da Segurança da 

Informação que aborde os riscos inerentes ao seu negócio, 

visando nortear e definir normas e procedimentos específicos de 

segurança da informação, bem como implementação de controles e 

processos para seu entendimento;  
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2.1.3. Preservar as informações da Apuama Capital quanto à: 

(i) Integridade: garantia de que a informação seja mantida 

em seu estado original, visando protegê-la, na guarda ou 

transmissão, contra alterações indevidas, intencionais 

ou acidentais 

(ii)Confidencialidade: garantia de que o acesso a 

informação seja obtido somente por pessoas autorizadas 

(iii) disponibilidade: garantia de que os usuários 

autorizados obtenham acesso a informação e aos ativos 

correspondentes sempre que necessário; 

 

em cumprimento à legislação aplicável, notadamente a Lei no 

9.613, de 3 de março de 1998, alterada pela Lei nº 12.683, de 9 de julho 

de 2012 (“Lei n° 9.613/98”) e a Instrução CVM 301, de 16 de abril de 1999 

(“Instrução CVM 301”). 

 

2.2. Neste sentido, a companhia pretende, ao instituir a presente 

Política, estabelecer e implementar procedimentos e controles 

destinados a: 

 

(i) Política de Segurança da Informação: Descrição e 

detalhamento do modelo de Segurança da Informação, 

contemplado a Gestão de Risco; Sistema de Gestão da 

segurança da Informação-SGSI; e atribuição das 

responsabilidades e adequação da segurança da informação; 

(ii) Controles Operacionais de Hardware; 

(iii) Controle de Acesso: Atividade que trata as políticas de 

controle de acesso aos recursos computacionais (programas, 
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equipamentos e dados), visando a integridade, acessibilidade 

dos recursos contra alterações e atualizações não 

autorizadas, perda e divulgação de informações 

confidenciais; 

(iv) Controle de Alteração de Software Aplicativos: 

Atividade que trata do controle e prevenção a qualquer tipo 

de alteração e instalação de programas não autorizados; 
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GESTÃO DE RISCO 

 

3.1. O processo de Gestão de Risco, visa definir todos os pontos 

de controle para que se possas realizar uma análise e assim 

classificá-los e posteriormente estabelecer qual o tratamento 

adequado para cada caso ou grupo de casos. Essa analise 

contempla revisões da configuração do sistema e da rede, 

observação e teste dos controles de segurança implantados. O 

Risco será reavaliado a cada mudança nas operações da Apuama 

Capital, ou por influencias externas que afetem suas operações. 

 

3.2. Identificação de Ameaças: 

 Humana 

o Humana Involuntária 

 Colaboradores Mal Preparados 

 Distúrbios Urbanos (greves, passeatas etc.) 

o Humana Voluntária 

 Colaboradores Insatisfeitos 

 Crackers, Fraudadores e Insiders 

 Não Humana 

o Desastres Naturais 

 Inundações  

 Terremotos 

 Tempestades 

o Falhas Técnicas 

 Hardware 

 Software 
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 Queda de Energia 

 Incêndios e Explosões 

 Comunicação e Mídia 

 

3.3. Análise das Vulnerabilidades e Riscos 

 

Classificação Ameaça Vulnerabilidade 

Humana 

Involuntária 

Colaboradore

s Mal 

Preparados 

 descarte inadequado de documentos 

confidenciais 

 dificuldade de reposição/ cobertura 

de pessoal qualificado 

 documentos deixados em 

fax/copiadora/impressoras 

 existência de pessoas-chave 

 falhas na implementação da segurança 

 falta de comprometimento 

 falta de treinamento 

 transmissão de dados confidenciais 

desprotegidas 

 

Humana 

Involuntária 

Distúrbios 

Urbanos 

 dificuldade de reposição/ cobertura 

de pessoal qualificado 

 falhas na implementação da segurança 

 falta de pessoal 

 

Humana 

Voluntária 

Colaboradore

s Insatisfeitos 

 

 descarte inadequado de documentos 

confidenciais 

 documentos deixados em 

fax/copiadora/impressoras 

 estações de trabalho desbloqueadas 
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 estações de trabalho “sabotadas” 

 falhas e erros no sistema 

 falhas na implementação da segurança 

 falta de comprometimento 

 política de segurança deficiente 

 transmissão de dados confidenciais 

desprotegidas 

 

Humana 

Voluntária 

Crackers, 

Fraudadores e 

Insiders 

 

 ausência de teste de segurança do 

ambiente 

 configurações inadequadas 

 descarte inadequado de documentos 

confidenciais 

 documentos deixados em 

fax/copiadora/impressoras 

 erros de instalação de software 

 estações de trabalho desbloqueadas 

 falhas na implementação da segurança 

 falta de controle no acesso físico 

 interrupção dos canais de 

comunicação 

 política de segurança deficiente 

 transmissão de dados confidenciais 

desprotegidas 

 uso de software não homologado 

 vírus de computadores 

 

Não Humana Desastres 

Naturais: 

Inundação 

 ausência de colaboradores afins 

treinados 

 construção predial inadequadamente 

dimensionada 
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 falta de recursos para apropriados a 

inundações 

 

 Desastres 

Naturais: 

Tempestades 

 

 ausência de colaboradores afins 

treinados 

 construção predial inadequadamente 

dimensionada 

 falta de recursos adequados a 

tempestades 

 

 Desastres 

Naturais: 

Terremotos 

 ausência de colaboradores afins 

treinados 

 construção predial inadequadamente 

dimensionada 

 falta de recursos e instalações 

apropriadas 

 falta de recursos para apropriados a 

inundações 

  

Não Humana Falhas 

Técnicas: 

Hardware 

 Falta de qualificação operacional de 

suporte técnico 

 falta de recursos de reserva/ peças 

sobressalentes 

 falhas e erros no sistema 

 falhas nos recursos tecnológicos 

(desgaste, mau uso e obsolescência)  

 

 Falhas 

Técnicas: 

Software 

 configurações inadequadas 

 cópias não autorizadas/ ilegais 

 erros de instalação 

 falha na implementação da segurança 
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 falha no ambiente operacional 

 falhas e erros no sistema 

 falta de treinamento 

 política de segurança deficiente 

 uso de software não homologado 

 acesso irrestrito a documentos 

eletrônicos 

 

 Falhas 

Técnicas: 

Comunicação 

e Mídia 

 ausência de backup 

 configurações inadequadas 

 falhas e erros no sistema 

 interrupção dos canais de 

comunicação 

 meio de armazenamento com defeito 

 radiação magnética afetando a mídia  

 transmissão de informações 

confidenciais desprotegidas 

 

 Falhas 

Técnicas: 

Queda de 

Energia 

 construção predial inadequadamente 

dimensionada 

 falhas de implementação da segurança 

 falhas de recursos tecnológicos 

 falhas e erros no sistema 

  falta de controle de acesso físico 

 instalações elétricas inadequadas 

 interrupção dos canais de 

comunicações 

 

 Falhas 

Técnicas: 

Incêndios e 

 construção predial inadequadamente 

dimensionada 

 falta de controle de acesso físico 
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Explosões  falta de recursos adequados a 

explosões 

 falta de recursos de combate a 

incêndios 

 falta de treinamento 

 instalações elétricas e de gás 

inadequadas 

 política de segurança deficiente 

 

 

3.4. Avaliação das Vulnerabilidades e Riscos 

 

Critérios: 

Alto risco: 3 

Médio risco: 2 

Baixo risco: 1 

Risco nulo: 0 

 

 

VULNERABILIDADE: 

D
is

po
n

ib
il

id
ad

e 

C
o

n
fi

d
en

c
ia

li
d

ad
e 

In
te

g
r

id
ad

e 

 

 

 

 

 

 

 

TRATAMENTO DO RISCO 

 

 

 

 

 

 

 

Status 

Acesso irrestrito a 

documentos eletrônicos 

3 3 2 Controle de acesso 

lógico; 

Uso de software de 

segurança; 

 

Ok 

 

Ok 

Ausência de backup 1 2 3 Executar o backup;  

- Armazenamento na 

nuvem; 

- Periodicidade: diária; 

- Criptografia dos 

dados; 

OK 

 

 

OK 

 

OK 
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-Restore; 

 

Ok 

 

 

Ausência de colaboradores 

afins treinados 

2 0 2 Plano de Treinamento. Implanta

ndo 

Ausência de teste de 

segurança do ambiente 

3 2 3 Simulação de 

redirecionamento do 

ambiente. 

 

Agendado 

Janeiro / 

2019 

Configurações 

inadequadas 

2 2 2 Suporte Técnico  Contrata

do – OK 

Construção predial 

inadequadamente 

dimensionada 

1 1 1 Apropriar a instalação 

elétrica; 

Brigada de Incêndio – 

simulação; 

Acesso físico; 

Simulação de 

contingência. 

Nobreak-

Ok 

OK 

Ok 

Agendado 

para 

Dezembro 

| 2018 

Cópias não autorizadas/ 

ilegais 

1 1 3 Política de 

Homologação de 

software; 

Monitoramento da 

rede; 

Divulgação da Política 

de Homologação. 

Ok 

Ok 

 

Ok 

Descarte inadequado de 

documentos confidenciais 

0 2 2 Fragmentação de 

documentos (triturar 

papéis). 

Ok 

Desmoronamento do 

edifício 

3 0 3 Plano de Recuperação 

de Desastres. 

Ok 
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Dificuldade de reposição/ 

cobertura de pessoal 

qualificado 

2 1 2 Plano de Treinamento. OK 

Documentos deixados em 

fax/copiadora/impressoras 

0 2 2 Fragmentação de 

documentos. 

Ok 

 

Erros de instalação de 

software 

2 2 2 Suporte Técnico. Contrata

do – OK 

Espionagem “industrial” 1 3 2 Controle de acesso 

físico; 

Controle de Acesso 

lógico; 

Monitoramento e 

controle da 

comunicação de dados; 

Bloqueio de cópias nas 

estações de trabalho; 

Propriedade 

Intelectual. 

Ok 

Ok 

Ok 

 

 

 

Ok 

Ok 

Estações de trabalho 

“sabotadas” 

2 2 3 Política de acesso 

lógico; 

Monitoramento das 

estações; 

Auditoria da Rede; 

Software de proteção 

(firewall). 

 

Ok 

 

Ok 

Ok 

Ok 

Estações de trabalho 

desbloqueadas 

3 2 3 Política de acesso 

lógico; 

Monitoramento das 

estações; 

Auditoria da Rede; 

Software de proteção 

Ok 

 

Ok 

 

Ok 

Ok 
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(firewall). 

Existência de pessoas-chave 2 1 2 Plano de Treinamento; 

Políticas de Recursos 

Humanos. 

Ok 

Ok 

Falha no ambiente 

operacional 

3 1 3 Plano de Treinamento; 

Simulação de 

redirecionamento do 

ambiente; 

Suporte Técnico. 

Implanta

ndo 

Agendado 

Janeiro / 

2019 

Contrata

do – OK 

Falhas de implementação 

da segurança 

2 2 3 Revisar periodicamente 

a Política de 

Segurança; 

 

Suporte Técnico. 

OK  - 

Anual | 

Agendado 

para 

Janeiro / 

2019 

Contrata

do OK 

 

Falhas e erros no sistema 3 1 3 Suporte Técnico; 

Manutenção 

preventiva. 

Contrata

do OK 

Ok 

Falhas nos recursos 

tecnológicos (desgaste, 

mau uso e obsolescência)  

3 3 2 Simulação de 

redirecionamento do 

sistema; 

Suporte Técnico; 

Manutenção 

preventiva; 

Agendado 

/ Janeiro/ 

2019 

Contrata

do OK 

Ok 

Falta de comprometimento 2 2 2 Pesquisa de Clima 

Organizacional; 

Em 

Analise 
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Ações decorrentes ao 

desdobramento da 

pesquisa. 

 

Em 

Analise 

Falta de controle no 

acesso físico 

2 2 2 Acesso físico – 

portaria; 

Acesso físico – salas. 

Ok 

Ok 

Falta de qualificação 

operacional de suporte 

técnico 

2 1 1 Suporte Técnico. Contrata

do 

Falta de recursos 

adequados a explosões  

2 0 2 Brigada de Incêndio – 

simulação; 

Agendame

nto 

Anual  

Falta de recursos de 

combate a incêndios 

2 0 2 Brigada de Incêndio – 

simulação; 

Agendame

nto 

Anual  

Falta de recursos de 

reserva/ peças 

sobressalentes 

2 0 1 Equipamentos de 

Reposição; 

Inventário dos 

equipamentos – 

controle; 

Suporte Técnico 

Ok 

OK 

Contrata

do OK 

 

Fraude e alteração 

indevida de informações 

1 3 2 Monitoramento e 

controle de pessoal. 

Ok 

Instalações elétricas e de 

gás inadequadas 

2 0 2 Controle Predial – 

condomínio; 

Vistorias periódicas. 

Ok 

Ok 

Interrupção dos canais de 

comunicação 

3 1 3 Rota de contingência. Ok 

Meio de armazenamento 

com defeito 

1 1 3 Armazenamento na 

Nuvem 

Ok 

Política de segurança 3 3 3 Correção da Política Ok 
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deficiente de Segurança. 

Proteção contra 

ferramentas de invasão 

(sniffer, exploit etc) 

3 1 2 Suporte Técnico Contrata

do OK 

Radiação magnética 

afetando a mídia  

2 0 1 Armazenamento na 

Nuvem. 

Ok 

Transmissão de dados 

confidenciais 

desprotegidas 

1 3 3 Criptografia; 

Ferramentas de 

segurança. 

Ok 

Ok 

Uso de software não 

homologado 

1 1 2 Política de 

homologação de 

software. 

Ok 

Vírus de computadores 2 2 3 Antivírus (heurístico e 

de busca); 

Atualização de 

antivírus. 

Ok 

Ok 

 

 

3.5. Tabela de Impacto x Urgência definida pela Diretoria visando 

demonstrar as prioridades de Ações nas principais atividades 

pertinentes ao risco: 

 

 IMPACTO 

URGÊNCIAa  

 Alto Médio baixo 

Alta 5 4 3 

média 4 3 2 

Baixa 3 2 1 

 

Impacto = criticidade para o negócio 

Urgência = velocidade 
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3.6. Definição das Prioridades e Pontos de Controle 

 

VULNERABILIDADE PRIORIDAD

E 

RESPONSABILIDA

DE 

ACESSO IRRESTRITO A DOCUMENTOS ELETRÔNICOS  4 DIRETORIA 

AUSÊNCIA DE BACKUP 3 DIRETORIA  

AUSÊNCIA DE COLABORADORES AFINS TREINADOS  4 DIRETORIA 

AUSÊNCIA DE TESTE DE SEGURANÇA DO AMBIENTE  3 DIRETORIA 

CONFIGURAÇÕES INADEQUADAS  2 DIRETORIA 

CONSTRUÇÃO PREDIAL INADEQUADAMENTE 

DIMENSIONADA  

2 DIRETORIA 

CÓPIAS NÃO AUTORIZADAS/ ILEGAIS 2 DIRETORIA 

DESCARTE INADEQUADO DE DOCUMENTOS 

CONFIDENCIAIS 

2 DIRETORIA 

DESMORONAMENTO DO EDIFÍCIO  1 DIRETORIA 

DIFICULDADE DE REPOSIÇÃO/ COBERTURA DE PESSOAL 

QUALIFICADO 

2 DIRETORIA 

DOCUMENTOS DEIXADOS EM 

FAX/COPIADORA/IMPRESSORAS  

3 DIRETORIA 

ERROS DE INSTALAÇÃO DE SOFTWARE  2 DIRETORIA 

ESPIONAGEM “INDUSTRIAL” 4 DIRETORIA 

ESTAÇÕES DE TRABALHO “SABOTADAS” 2 DIRETORIA 

ESTAÇÕES DE TRABALHO DESBLOQUEADAS  1 DIRETORIA 

EXISTÊNCIA DE PESSOAS -CHAVE 3 DIRETORIA 

FALHA NO AMBIENTE OPERACIONAL  3 DIRETORIA 

FALHAS DE IMPLEMENTAÇÃO DA SEGURANÇA  3 DIRETORIA 

FALHAS E ERROS NO SISTEMA  4 DIRETORIA 

FALHAS NOS RECURSOS TECNOLÓGICOS (DESGASTE, MAU 

USO E OBSOLESCÊNCIA )  

2 DIRETORIA 
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FALTA DE COMPROMETIMENTO  2 DIRETORIA 

FALTA DE CONTROLE NO ACESSO FÍSICO  2 DIRETORIA 

FALTA DE QUALIFICAÇÃO OPERACIONAL DE SUPORTE 

TÉCNICO 

4 DIRETORIA 

FALTA DE RECURSOS ADEQUADOS A EXPLOSÕES  1 DIRETORIA 

FALTA DE RECURSOS DE COMBATE A INCÊNDIOS  1 DIRETORIA 

FALTA DE RECURSOS DE RESERVA / PEÇAS SOBRESSALENTES  3 DIRETORIA 

FRAUDE E ALTERAÇÃO INDEVIDA DE INFORMAÇÕES  2 DIRETORIA 

INSTALAÇÕES ELÉTRICAS E DE GÁS INADEQUADAS  3 DIRETORIA 

INTERRUPÇÃO DOS CANAIS DE COMUNICAÇÃO  4 DIRETORIA 

MEIO DE ARMAZENAMENTO COM DEFEITO  2 DIRETORIA 

POLÍTICA DE SEGURANÇA DEFICIENTE  1 DIRETORIA 

PROTEÇÃO CONTRA FERRAMENTAS DE INVASÃO (SNIFFER, 

EXPLOIT ETC) 

4 DIRETORIA 

RADIAÇÃO MAGNÉTICA AFETANDO A MÍDIA  3 DIRETORIA 

TRANSMISSÃO DE DADOS CONFIDENCIAIS DESPROTEGIDAS  3 DIRETORIA 

USO DE SOFTWARE NÃO HOMOLOGADO  4 DIRETORIA 

VÍRUS DE COMPUTADORES  2 DIRETORIA 

ACESSO IRRESTRITO A DOCUMENTOS ELETRÔNICOS  4 DIRETORIA 

AUSÊNCIA DE BACKUP 3 DIRETORIA 

AUSÊNCIA DE COLABORADORES AFINS TREINADOS  3 DIRETORIA 

AUSÊNCIA DE TESTE DE SEGURANÇA DO AMBIENTE  2 DIRETORIA 

CONFIGURAÇÕES INADEQUADAS  3 DIRETORIA 

 

 

SISTEMA DE GESTÃO DE SEGURANÇA DA INFORMAÇÃO 

 

4.1. A definição do escopo e os limites dos processos de segurança 

da informação são orientados pela Diretoria com suporte de 

empresa contratada, a partir de um estudo e da análise da 
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avaliação dos riscos, considerando os tratamentos a estes 

destinados e sua aplicabilidade e impacto ao negócio. 

 

4.2. Responsabilidades e Adequação da Segurança da Informação 

 

4.2.1. Diretoria 

(i) Assegurar os recursos necessários para implementação 

das Políticas de Segurança da Informação 

(ii)Garantir o cumprimento das Políticas de Segurança da 

Informação definidas neste documento 

(iii) Promover atualizações periódicas das Políticas de 

Segurança da Informação 

(iv) Aprovar as Ações de Segurança, o Plano de 

Continuidade de Negócio e Plano de Recuperação e 

Desastres 

(v) Definir e decidir quanto ás medidas a serem tomadas no 

caso de violação das políticas e as suas sanções, e aplica-

las quando de direito. 

(vi) Implementar as Ações de Segurança definidas neste 

documento. 

(vii) Garantir que todos os colaboradores estejam 

cientes das políticas descritas neste documento. 

(viii) Elaborar Planos de Ação para implementação das 

Políticas de Segurança 

(ix) Testar a eficácia das medidas da política de 

segurança da informação 

 

4.2.2. Colaboradores 
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(i) Estar cientes das Ações de Segurança que lhe 

compromete 

(ii)Cumprir as Políticas de Segurança da Apuama Capital. 

(iii) Comunicar a Diretoria qualquer irregularidade ou 

desvio de segurança 

(iv) Participar das simulações de segurança quando 

solicitado. 

 

SEGURANÇA DA REDE DE COMPUTADORES 

 

5.1. Antivirus: A APUAMA CAPITAL utiliza como software de 

proteção, para toda sua rede, a solução Bitdefender. – que foi 

homologado e tem sido atualizado constantemente, a escolha do 

referido software foi realizada por apresentar monitoramento 

por técnicas de busca e heurística (para diagnóstico de vírus não 

catalogados, podendo detectá-los pela variação de determinados 

arquivos).  

 

5.2. Transmissão de Dados: A transferência de arquivos e dados 

deve ser protegida com criptografia, para tanto o processamento 

das cópias de segurança, são protegidos de acordo com o 

contrato de proteção de dados (DPA) – melhores práticas de 

privacidade, nas transmissões entre Apuama Capital e Storage - 

Microsoft. 

 

POLÍTICA DE SEGURANÇA PREDIAL 

 

6.1. Análise das Vulnerabilidades 
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VULNERABILIDADE Priori

dade 

Recursos 

Brigada de Incêndio 2 Predial 

Brigada de Incêndio – simulação 2 Predial 

Construção predial mal dimensionada 1 Predial 

Falta de recursos de combate a incêndios 2 Predial 

 

 6.3.1 Os procedimentos de emergência, a brigada de incêndio, 

cursos preparatórios e vistorias são organizados e periodicamente 

testados pela administração do condomínio; 

 6.3.2 A brigada de incêndio está preparada para os diversos 

tipos de incidentes, desde o disparo de alarme, a necessidade de 

evacuação do edifício até momentos de descontrole de pessoas. Os 

equipamentos de segurança como extintores, mangueiras, alarmes, 

luzes de emergência, sensores de fumaça etc. são vistoriados e 

realizadas as manutenções requeridas, sob responsabilidade da área 

administrativa; 

 6.3.3 Não existem problemas graves quanto ao mau 

dimensionamento das instalações físicas prediais, inclusive 

pertinente as rotas de fuga em caso de incêndio ou situação que 

requeira a evacuação do edifício. 

 

POLÍTICA DE RECURSOS HUMANOS 

 

7.1. Análise das Vulnerabilidades 

 

VULNERABILIDADE Prioridade Recursos 



 
 

   Página 21 de 42 
 

Av. Paulista, 1.439 – 4º Andar – Conjuntos 41/42 
Bela Vista, São Paulo-SP, Brasil 
CEP 01311-200 

Colaboradores cobertura / reposição 2 Rec.Human

os 

Comprometimento dos colaboradores 2 Rec.Human

os 

Existência de pessoa-chave 3 Rec.Human

os 

Pesquisa de Clima Organizacional 1 Rec.Human

os 

Treinamento de colaboradores 3 Rec.Human

os 

 

7.2. Comprometimento dos Colaboradores  

 

7.2.1. A contratação de pessoas deve observar a legislação 

específica e considerar referências de caráter pessoal, profissional 

e acadêmica. 

7.2.2. As responsabilidades por restringir o acesso de 

funcionários em atividades críticas de operação e programação 

foram claramente definidas, divulgadas e aplicadas, por meio das 

Regras e Parâmetros de Atuação. 

7.2.3. Os gestores devem ser orientados a observar o 

comportamento e desempenho dos seus colaboradores, 

identificando problemas de ordem pessoal que possam 

comprometer a segurança da organização. 

7.2.4. A Diretoria realiza avaliações periódicas do risco, para 

determinar se as técnicas de controle à segregação de funções 

estão funcionando como esperado e mantendo o risco em níveis 

aceitáveis. 
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7.2.5. A Apuama Capital exige dos funcionários e usuários 

externos com acesso a informações confidenciais que assinem uma 

declaração de confidencialidade. Verificando periodicamente as 

políticas de acordo com confidencialidade juntamente com as 

Regras e Parâmetros de Atuação. 

 

7.3. Existência de Pessoa Chave: De acordo com a filosofia da 

Apuama Capital não devem existir colaboradores "proprietários" de 

informações críticas ou confidenciais, e procura-se realizar 

trocas de função entre colaboradores com acesso a essas 

informações periodicamente e as tarefas dos colaboradores são 

redistribuídas durante suas férias. 

 

7.4. Desligamento de Colaboradores 

 7.4.1. Os processos de transferência e demissão incluem fluxo 

de procedimentos de segurança tais como devolução de crachás, 

chaves e alteração de senha de acesso a email; 

 7.4.2. Definição do período em que o funcionário afastado 

ficará sujeito à guarda do sigilo das informações confidenciais às 

quais teve acesso; 

 7.4.3. Quando do desligamento de colaboradores, devem ser 

revogados todos os seus dispositivos de acesso, físico e lógico, e o 

seu ingresso nas instalações da Empresa deve obedecer aos mesmos 

critérios definidos para visitantes; 

 

POLÍTICA DE CONFIDENCIALIDADE DE DOCUMENTOS 

 

8.1. Análise das Vulnerabilidades 
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VULNERABILIDADE Prioridade Recursos 

Descarte inadequado de documentos 2 Corporativo 

 

8.2. O Acordo de Confidencialidade é uma prática assimilada à 

cultura da organização onde faz parte dos procedimentos de 

contratação, compreendendo desde a orientação até uma 

apresentação preparada para esta finalidade. 

 

8.3. Os colaboradores da Apuama Capital são instruídos a realizar 

a destruição de documentos, quando de sua inutilização, por meio 

do uso de equipamentos de trituração e fragmentação de papel. 

 

8.4. O acesso à informações sigilosas, físicas ou digitais, só pode 

ser conferido pelo Diretor de Compliance, mediante solicitação 

por e-mail, e só deverá ser conferido quando a função do 

colaborador, para seu fiel cumprimento, assim o exigir. 

 

8.4.1. A área de Compliance irá manter um controle em 

planilha de todos as permissões concedidas, a quem foi feita a 

concessão, bem como às informações as quais elas se referem. 

 

8.4.2. No caso de um colaborador mudar de área, a área de 

Compliance ficará responsável por revogar as permissões 

concedidas, quando cabível. 

 

8.5. O acesso à informações sigilosas ou sistemas que lidem com 

estas não será permitido de forma remota.  
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8.6. Em caso de vazamento de informações confidenciais, o evento 

será imediatamente informado ao Diretor de Compliance que, caso 

haja negligência, poderá sancionar os envolvidos com punições 

que podem variar desde advertência até o desligamento. Além 

disto, caso as informações sejam sensíveis para clientes, estes serão 

informados do ocorrido pelo Diretor de Compliance. 

 

8.7. No primeiro contato de um colaborador, sócio ou diretor 

com informações confidenciais, ou no mínimo anualmente, será 

ministrado pela área de compliance um treinamento para lidar com 

estas, visando assegurar o correto cumprimento do disposto nesta 

política, no que tange o manuseio de informações confidenciais. 

 

8.8. A fim de proteger as bases de dados com informações sensíveis, 

a rede e os computadores da empresa são protegidos por firewall e 

anti-virús, senhas de acesso segregadas por usuário e espelhamento 

das informações para localidade diversa. 

 

LICENÇAS DE USO DE SOFTWARE E HOMOLOGAÇÃO 

 

9.1. Análise das Vulnerabilidades 

 

VULNERABILIDADE Prioridade Recursos 

Cópias não autorizadas/ 

ilegais 

3 Toda rede 

Política de Homologação de 

Software 

2 Toda rede 
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9.2. Licença de Uso de Software: Nenhum colaborador à 

utilização de software sem homologação e o licenciamento de uso. 

Para tanto, somente a área de TI (Terceirizada) está autorizada na 

instalação de programas nos computadores da rede, na sua 

homologação e pela aquisição das licenças de uso, cuja 

responsabilidade e procedimentos lhe competem. 

 

9.2.1. Os serviços dispostos pela rede corporativa inibem a 

instalação de softwares por parte dos usuários, sendo para tanto 

necessário nível de acesso diferenciado, protegido com senha, para 

executar a instalação de qualquer software em qualquer estação 

de trabalho ou servidor da rede. 

 

9.3. Homologação de Software: Na homologação de software, 

primeiro é feita a seleção e a análise comparativa entre as soluções 

do mercado, observando demonstrações e propostas dos 

fornecedores, juntamente com a área requisitante do software. É 

escolhida uma área de armazenamento da rede, que não impactará 

em nenhuma das atividades corporativas, ou até mesmo em uma 

estação de trabalho fora da rede (stand alone), dependendo dos 

requisitos de recursos do próprio software e do desenvolvedor da 

solução. Em prazo não inferior a quinze dias são testadas todas as 

rotinas do aplicativo, pela área fim. 

9.3.1. Após o período de testes são considerados os resultados 

da análise parametrizados e discutidos com a área fim para que se 

possa tomar a decisão de compra ou sua recusa, se não forem 

encontradas soluções passionais o processo é revisto procurando 
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novos fornecedores contrapostos a possibilidade de 

desenvolvimento próprio de solução. 

 

FALHA DE COMUNICAÇÃO DE DADOS 

 

10.1. Análise das Vulnerabilidades 

 

VULNERABILIDADE Prioridade Recursos 

Falha de comunicação de dados 4 Telecom. 

 

10.2. Alternativas de processamento de dados e telecomunicação: 

Para a contratação e uso de canais de comunicação a Apuama 

Capital toma os devidos cuidados de escolha e diversificação de 

fornecedores para que suas operações não fiquem indisponíveis 

exclusivamente por um único fornecedor. 

 

FALHAS E CONFIGURAÇÕES DO AMBIENTE 

 

11.1. Análise das Vulnerabilidades 

 

VULNERABILIDADE Prioridade Recursos 

Configurações do ambiente  3 Toda rede 

Falha no ambiente 4 Toda rede 

 

11.2. Configurações do Ambiente: Configuração é um conjunto de 

características físicas e funcionais de hardware e software 

necessárias ao seu adequado funcionamento, dependendo de 

conhecimentos técnicos específicos do ambiente, para dimensionar 
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adequadamente a interface entre dispositivos e usuários. Para 

atender estas necessidades a Apuama Capital contrata serviço de 

terceiro, bem como o suporte técnico. 

 

11.3. Tratamento de Falhas nos Ambientes: O redirecionamento de 

servidores (por acesso remoto ou não), os backups regulares e os 

controles de componentes e usuários são as principais ações 

destinadas a prover soluções inteligentes, preferencialmente sem 

gerar interrupções e caso ocorram que sejam com menores 

impactos aos sistemas principais e de apoio. 

11.3.1. Para redução de falhas são estabelecidos 

procedimentos de controle de inventário, manutenções 

preventivas, suporte técnico (terceirizados) e reposição de 

dispositivos de primeira necessidade. 

11.3.2. Todos os componentes de rede devem ser 

classificados de acordo com sua criticidade para a continuidade 

do negócio e preservados quanto às ameaças físicas e ambientais. 

11.3.3. As informações que trafegam no ambiente de rede 

devem ter garantidas a integridade e confidencialidade, em 

conformidade com sua classificação. 

11.3.4. Os ativos de rede só podem ser utilizados após a sua 

adequação aos padrões de segurança adotados pela Apuama Capital. 

Os ativos de rede somente devem ser liberados para uso após efetiva 

homologação. 

11.3.5. Na alienação ou reutilização de equipamentos deve 

ser assegurada a remoção de informações classificadas como 

confidenciais e restritas. 

 



 
 

   Página 28 de 42 
 

Av. Paulista, 1.439 – 4º Andar – Conjuntos 41/42 
Bela Vista, São Paulo-SP, Brasil 
CEP 01311-200 

PLANEJAMENTO E PLANOS DE AÇÕES DA ÁREA DE TECNOLOGIA DA INFORMAÇÃO E 

TELECOMUNICAÇÕES 

 

12.1. Análise das Vulnerabilidades 

 

VULNERABILIDADE Prioridade Recursos 

Plano Diretor de Informática 1 Corporativo 

Política de segurança deficiente 3 Corporativo 

Revisão da Política de Segurança 4 Corporativo 

Serviço de suporte técnico 3 Toda rede 

Teste de segurança do ambiente 4 Corporativo 

Uso de software não homologado 2 Toda rede 

 

12.2. Política de Segurança e Análise de Conformidades: Análise 

para verificação do atendimento a qualquer dos requisitos 

identificados nas normas, baseia-se em evidências objetivas, cujas 

não-conformidades informam a Diretoria os pontos de controle e 

as maneiras em que os sistemas de gestão deixaram de atender aos 

requisitos e pressupõem ações corretivas. Para seu efetivo 

encaminhamento são necessários os registros destes pontos de 

controle, sua análise, a correção e disseminação.  

 

12.2.1. Revisão periódica da análise de riscos e dos planos 

de ações preventivos e corretivos, incluindo a revisão deste 

documento, descrevem uma orientação às ações, mas não 

determinam a descrição dos processos passo-a-passo, ou ainda 

caracteriza normalização técnica a certificação de qualidade. 
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12.2.2. Avaliação dos procedimentos de controle, 

verificando a existência dos seguintes os elementos: controle da 

entrada de dados, autorização física ou eletrônica para os 

registros de entrada; medidas de segurança para limitar o acesso 

aos terminais de entrada e validar a inscrição de colaboradores; 

procedimentos documentados para o tratamento de erros; 

medidas corretivas para redução de taxas de erro excessivas; 

integridade dos dados de entrada; do processamento de dados; de 

sistemas on-line; e de saída de dados. 

 

12.2.3. Uso de softwares não homologados e sem licenças 

de uso são considerados como não-conformidades as regras e 

controle de uso de softwares pela Apuama Capital, devendo ser 

tratado como falha, inclusive de segurança. 

 

12.3. Suporte Técnico Terceirizado: Para manter seu quadro 

funcional, na área de TI e telecomunicações, dimensionado para 

execução das suas operações, de forma disponível, integra e com 

desempenho satisfatório, sem onerar com um grande time de 

colaboradores, a Apuama Capital define como política a 

terceirização de serviços. 

 

 12.3.1. Os critérios de escolha de fornecedores procedem 

semelhantes às licitações públicas do tipo carta convite, sendo 

convidadas empresas idôneas, em número não menor a três 

empresas, provedoras de soluções pertinentes às necessidades e 

analisadas caso a caso para decidir qual será a prestadora de 

serviços, podendo haver negociações. Também é realizada análise 
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contratual, normalmente prevendo um período de avaliação dos 

serviços.  

 

 12.3.2. O acompanhamento dos prestadores de serviços é 

de responsabilidade da Diretoria. 

 

12.4. Testes Periódicos de Segurança: O Plano de Contingência do 

Negócio, os sistemas de informações e demais itens que agregam as 

políticas de segurança devem ser testados periodicamente, 

variando sua periodicidade de acordo suas características.  

 12.4.1. Os testes devem abranger: 

 Acesso a todos os sistemas descritos como essenciais 

neste documento. 

 Examinar as políticas de teste e os relatórios da sua 

execução 

 Os Planos de Contingencia e Recuperação de Desastres 

devem ser atestados pelo menos duas vezes ao ano e 

revistos os acordos relacionados promovendo ajustes 

para corrigir quaisquer deficiências constatadas 

durante o teste, a maturidade do processo deve ser 

atingida após várias realizações, onde por tanto se 

recomenda que nos primeiros anos sejam realizados em 

periodicidade menor. 

 Os resultados dos testes devem ser documentados e 

gerar um relatório com as “lições aprendidas”, 

conforme ciclo do PDCA, sendo encaminhado para 

Diretoria. 
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 Os acessos a aplicativos devem ser gerenciados 

objetivando controle de permissões e rastreamento, 

de acordo com as definições de perfis de usuários por 

funcionalidade 

 

12.5. Controle Operacionais do Sistema de Segurança: Todo o 

acervo de softwares e dados mantidos pela Apuama Capital, em 

conformidade com seu perfil de utilização e especificidades, deve 

ser passível de recuperação. 

 

 12.5.1. A instalação de softwares nos ambientes deve ser 

formalmente aprovada pela Apuama Capital. 

 

 12.5.2. O ambiente operacional deve ser monitorado, 

registrando as ocorrências que sejam necessárias para 

contabilização do uso de recursos, recuperação de informações 

em situações de falhas, auditorias e rastreamento de tentativas de 

violação. 

 

BACKUP 

 

13.1. Análise das Vulnerabilidades 

 

VULNERABILIDADE PRIORIDADE RECURSOS 

BACKUP 4 NUVEM  

MEIO DE ARMAZENAMENTO ADEQUADO  2 NUVEM 

RADIAÇÃO MAGNÉTICA AFETANDO A MÍDIA  1 NUVEM 



 
 

   Página 32 de 42 
 

Av. Paulista, 1.439 – 4º Andar – Conjuntos 41/42 
Bela Vista, São Paulo-SP, Brasil 
CEP 01311-200 

TESTE DE RESTORE 2 NUVEM 

 

 

13.2. Cópia de segurança de Dados: Cópias de segurança dos 

arquivos (backup) e a documentação dos sistemas são de 

responsabilidade dos nossos provedores de acesso responsável pelo 

armazenamento das informações. 

 

 13.2.1. A Apuama Capital armazena todos os documentos e 

e-mails remotamente em um repositório fornecido pela Microsoft 

(OFFICE 365), que é responsável pela disponibilidade dos 

documentos. 

 

 13.2.2. Todos os documentos ficam armazenados em uma 

ferramenta de Gestão chamada de Sharepoint, que possui todos os 

controles de versionamento e lixeira em dois níveis. 

 

 13.2.3. Apesar da ferramenta de Gestão de documento ser 

hospedada remotamente a administração fica sob responsabilidade 

da Apuama Capital. 

 

 

INVENTÁRIO E CONTROLE DE EQUIPAMENTOS DE TI 

 

14.1. Análise das Vulnerabilidades 

 

VULNERABILIDADE Prioridade Recursos 

Inventário dos equipamentos – controle 2 Toda rede 
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Equipamentos - desgaste e obsolescência 2 Toda rede 

Equipamentos e componentes de reserva 1 Toda rede 

Manutenção preventiva 2 Toda rede 

 

14.2. A documentação referente à descrição da rede, suas conexões 

externas, inventário e configuração de seus ativos, deve ser 

mantida sempre atualizada, preservando os registros históricos, 

pois pode servir de apoio a recuperação de falhas 

 

14.3. Para o controle de inventário dos equipamentos de TI e 

telecomunicações, a Apuama Capital o documenta manualmente e o 

armazena no repositório de documentos onde o mesmo possui 

controle de versão. 

 

14.4. Estão agregados ao inventário dos equipamentos de TI e 

telecomunicações a descrição técnica do equipamento, constando 

informações, tais como: fabricante, origem, documento fiscal, 

data, valor, condição de aquisição. 

 

14.5. O acompanhamento da vida útil dos equipamentos orienta a 

gestão na administração dos investimentos financeiros dedicados 

à sua área, nas atualizações (upgrades) que possam realizadas, 

buscando a melhoria do seu desempenho e prolongando o tempo 

de vida destes. O mesmo se caracteriza em relação à decisão de 

atualizações de licença de uso de software (updates) e nas 

correções de falhas de programação. 
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14.6. O controle de desgaste dos equipamentos reduz os riscos de 

interrupções não programadas por conta de falhas de 

equipamentos, garantindo uma maior disponibilidade dos sistemas 

junto aos usuários. Orientando em ações corretivas e preventivas 

quanto ao desgaste de equipamento e sua obsolescência, 

considerando a sua depreciação e direcionando equipamentos mais 

novos para execução de funções mais críticas da Apuama Capital. 

 

14.7 A Apuama Capital mantém pelo menos um notebook preparado 

para repor algum outro microcomputador que apresente problema, 

desta maneira substitui o equipamento com problema pela máquina 

de apoio, enquanto soluciona o problema, com o mínimo de 

interrupção possível. 

 

14.8. Na aquisição dos equipamentos a Apuama Capital sempre 

considera a garantia e o suporte técnico, com os melhores prazos 

oferecidos no mercado, com contrato de até 24 horas de 

atendimento no suporte técnico destes. 

 

14.9. São realizadas manutenções periódicas de hardware e de 

software que são programadas e executadas segundo as 

orientações dos fornecedores, em circunstâncias que minimizem o 

impacto na operação e na utilização pelos usuários, com a 

realização dos testes necessários e sua respectiva documentação. 

 

 14.9.1. Quando não houver diretriz neste sentido, os 

equipamentos são revisados anualmente. 
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CONTROLE DAS ESTAÇÕES DE TRABALHO  

 

15.1. Análise das Vulnerabilidades 

VULNERABILIDADE Prioridade Recursos 

Estações de trabalho “sabotadas” 3 Desktops 

 

15.2. As principais ações para evitar estações de trabalhos 

sabotadas, ou seja, denegridas por colaboradores 

intencionalmente, propõem tratar o comportamento dos 

colaboradores com diversos cuidados como a segregação de 

funções, a rotatividade funcional, entrevistas, pesquisa de clima, 

avaliação de desempenho entre outros instrumentos. 

 

 15.2.1. A política de segregação de funções e controles de 

acesso contribui nos controles às estações de trabalho, pois 

funções distintas são desempenhadas por diferentes 

colaboradores, que leva a observação dos seguintes pontos de 

controle: 

(i) As atividades devem estar em conformidade com a segregação 

de funções pretendida; 

(ii)As descrições das atribuições dos cargos refletem os 

princípios de segregação de funções. Examinar as descrições 

para uma amostra de cargos dentro da administração de 

segurança e no grupo de usuários. 

 

15.3. Controle de Acesso Lógico 

VULNERABILIDADE Prioridade Recursos 

Acesso irrestrito a documentos eletrônicos 3 Toda rede 
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Controle no acesso físico 2 Predial / 

Servidores 

Estações de trabalho desbloqueadas 3 Desktops 

Política de acesso lógico 3 Toda rede 

 

 15.3.1. O Controle dos Acessos Lógicos, devem ser 

exclusivamente concedidos por meio do formulário de Controle 

de Acesso a Sistemas – CAS. Que por sua vez, deve ser revisado pela 

DIRETORIA  

 

15.4. Diretrizes do Controle e Acessos Físicos e Lógicos 

 

 15.4.1. O Controle de Acesso Físico deve controlar e 

orientar de maneira a disciplinar a movimentação e circulação de 

pessoas, materiais, equipamentos e veículos. 

15.4.2. Todas as ameaças significativas para a segurança 

física dos recursos mais vulneráveis devem ser identificadas e 

tratadas, observando também a disposição física dos recursos.. 

15.4.3. O acesso físico é limitado aos funcionários que 

precisam rotineiramente dos recursos computacionais, através de 

vigias, crachás de identificação, chaves e portas de acesso. 

15.4.4. Chaves, e outros dispositivos de acesso de reserva 

(que não estão sendo usados por colaboradores) são mantidos pela 

Diretoria. 

15.4.5. Visitantes e/ou prestadores de serviços são 

formalmente registrados e acompanhados. 

15.4.6. Procedimentos adequados de abandono da área de 

risco em situações de emergência e de retorno do pessoal após a 
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normalização da situação impedem o acesso de pessoal não 

autorizado às áreas críticas durante o evento (ameaça de incêndio 

e outros que exijam a desocupação do local). 

 

15.5. Segurança Patrimonial: O perímetro de segurança das 

instalações físicas da Apuama Capital deve ser definido e protegido 

de acessos não autorizados. 

15.5.1. Os recursos de processamento de dados devem estar 

abrigados em instalações apropriadas, sendo o seu acesso restrito 

a pessoas autorizadas. 

15.5.2. A infraestrutura e insumos necessários à 

continuidade do negócio devem ser protegidos e ter sua 

disponibilidade garantida. 

15.5.3. O acesso irrestrito aos dados, permite a uma pessoa 

fazer mudanças não autorizadas e indesejáveis ao sistema, bem 

como obter informações controladas. 

15.5.4. O acesso a programas aplicativos utilizados para 

processar dados permite a modificação não autorizada desses 

programas, ou introdução de códigos de programação mal-

intencionados, que poderiam ser utilizados para obter acesso a 

arquivos de dados, resultando em situações indesejáveis. 

15.5.5. A ausência de controles nas estações de trabalho 

ou em dispositivos de telecomunicação permite a entrada nos 

sistemas computacionais, onde se possam obter informações 

confidenciais ou de uso controlado; substituição de dados e/ou 

programas; causar danos ou ainda compartilhando informações 

confidenciais. 
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15.5.6. Os objetivos de limitação do acesso visam a 

garantir que: 

(i) Os usuários tenham acesso somente aos recursos necessários 

para executarem suas tarefas; 

(ii)O acesso a recursos de alto risco, tais como softwares de 

segurança, seja limitado a poucos indivíduos; 

(iii) Os funcionários estejam impedidos de executar funções 

incompatíveis ou além da sua responsabilidade. 

 

15.5.7. A implementação de controles de acesso 

apropriados exige primeiro a determinação do nível e tipo de 

proteção adequados a cada recurso e a identificação das pessoas 

que precisam ter acesso a esses recursos. Essas definições devem ser 

efetuadas pelos responsáveis de cada área.  

15.5.8. Considerando como pontos críticos à adequação 

dos controles de acesso, tem-se: 

(i) Classificação dos recursos computacionais de acordo com 

sua disponibilidade e vulnerabilidade; 

(ii)Atualização da lista de usuários autorizados e seu nível de 

acesso; 

(iii) Implantação de controles lógicos e físicos de prevenção 

ou detecção de acesso não autorizado; 

(iv) Supervisão do acesso, investigação de indícios de 

violação da segurança; e 

(v) Adoção das medidas corretivas apropriadas. 

 

15.6. Políticas de Senha: As senhas são: 

(i) Únicas para indivíduos específicos, não grupos; 
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(ii)Controladas pelos usuários e não sujeitas a divulgação; 

(iii) Alteradas periodicamente a cada 45 dias; 

(iv) Não são apresentadas na tela durante sua digitação; 

(v) São compostas por seis caracteres alfanuméricos, no mínimo, 

e impedidas de repetição antes de seis trocas pelo menos; 

(vi) Existem recomendações quanto ao uso de nomes e 

palavras facilmente desvendáveis; 

(vii) Fornecidas para o primeiro acesso dos colaboradores 

são imediatamente alteradas; 

(viii) As senhas devem ser individuais, secretas, intransferíveis 

e ser protegidas com grau de segurança compatível com a 

informação associada; 

 

15.6.1. Referentes à política de senhas são normativos: 

(i) Códigos de identificação e senhas de uso compartilhado 

pelos funcionários não são permitidos. 

(ii)Os sistemas não permitem mais que três tentativas de logon 

com senhas inválidas. 

(iii) Uma relação do pessoal em atividade, periodicamente 

atualizada, é usada para verificar automaticamente a lista de 

usuários autorizados do sistema para remoção da senha de 

funcionários demitidos ou transferidos. 

(iv) Contas de acesso inativas são supervisionadas e 

removidas quando deixam de ser necessárias. 

(v) As seguintes características das senhas devem estar definidas 

de forma adequada, contendo caracteres permitidos, 

tamanho, tempo de vida, forma de troca e restrições 

específicas; 
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(vi) A distribuição de senhas aos usuários (inicial ou não) 

deve ser feita de forma segura. A senha inicial, quando gerada 

pelo sistema, deve ser trocada no primeiro acesso; 

(vii) O sistema de controle de acesso deve permite ao 

colaborador alterar sua senha sempre que desejar.  

(viii) A troca de uma senha bloqueada só deve ser executada 

após a identificação positiva do usuário.  

(ix) A senha digitada não deve ser exibida; 

(x) Os colaboradores com outros dispositivos de acesso, tais 

como códigos e cartões magnéticos têm consciência da 

necessidade de sua guarda cuidadosa; 

(xi) A perda de códigos e cartões magnéticos deve ser 

imediatamente comunicada aos responsáveis.  

 

15.6.2. Parâmetros das Senhas: 

 

 

 

 

 

 

 

 

 

15.7. Especificações de Monitoramento ao Controle aos Acessos: 

(i) Colaboradores e aplicações que necessitem ter acesso a 

recursos das entidades da devem ser identificados e 

autenticados; 

       Parâmetros Rede - Nuvem 

Tamanho mínimo da senha 6 

Tempo para expiração 45 dias 

Tentativas para bloqueio 3 

Duração do bloqueio 
Pelo 

Administrador 

Histórico de senhas 6 

Complexidade Ativada Sim 
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(ii)O sistema de controle de acesso deve manter as habilitações 

atualizadas e registros que permitam a contabilização do uso, 

auditoria e recuperação nas situações de falha; 

(iii) Nenhum usuário deve ser capaz de obter os direitos de 

acesso de outro usuário;  

(iv) A informação que especifica os direitos de acesso de 

cada usuário ou aplicação deve ser protegida contra 

modificações não-autorizadas; 

(v) O arquivo de senhas deve ser criptografado e ter o acesso 

controlado; 

(vi) As autorizações devem ser definidas de acordo com a 

necessidade de condução das tarefas e considerando o que 

os colaboradores devem ter acesso apenas aos recursos ou 

sistemas necessários para a condução de tarefas;  

 

15.8. Manutenção de lista atualizada de usuários autorizados e 

níveis de acesso: As autorizações de acesso são: 

 

(i) Documentadas em formulários padronizados e mantidos em 

arquivo organizado e aprovados pela Diretoria; 

(ii)Aprovadas pelo proprietário do recurso computacional; 

(iii) A diretoria revisa as autorizações de acesso para 

verificar se continuam necessárias e adequadas. 

(iv) As atividades não usuais devem ser investigadas. 

(v) As autorizações de acesso temporárias são: 

a. Documentadas em formulários padrão e mantidas em 

arquivo; 

b. Aprovadas pela gerência encarregada; 
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c. Comunicadas de uma forma protegida para o serviço de 

segurança; 

(vi) Antes do compartilhamento de dados ou programas com 

outras entidades, são formalizados acordos que definem 

como esses arquivos e programas serão protegidos. Examinar 

os documentos de autorização de compartilhamento e os 

acordos de segurança.  

* * * 

 


